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ABSTRACT

DANIEL, 3125136332. The Construction of Secret Sharing Sche-
me Based on KGH Algorithm and Lagrange Polynomial. Thesis.

Faculty of Mathematics and Natural Science, Jakarta State Univer-
sity. 2017.

Recently, the safety of a secret is an important aspect of a life system. The
process to share a secret for participants is also important to be noted. The
methods that can be used to sharing a secret are KGH Algorithm and Lagrange
Polynomial. The critical sets () needs to be seacrh of the first step on a star
graph that has fulfilled the edge-magic total labeling. The critical sets is rated
as an agent to construct the secret. There is no specific algorithm for obtaining
a critical sets, so the process solved manually. On the polynomial, it is possible
to have infinite point, so the number of participants who are able to build
the secret is unlimited. Meanwhile, the participants are limited, if the KGH
Algorithm is used. There are both advantages and disadvantages between the
methods, so the option of the method depends on the condition and the goal to
be achieved.

Keywords : secret data, star graph, edge-magic total labeling, KGH algorithm,
secret sharing, Lagrange polynomial.



ABSTRAK

DANIEL, 3125136332. Konstruksi Skema Pembagian Data Raha-
sia Menggunakan Algoritma KGH dan Polinomial Lagrange. Skrip-
si. Fakultas Matematika dan Ilmu Pengetahuan Alam, Universitas
Negeri Jakarta. 2017.

Dewasa ini, keamanan suatu rahasia merupakan aspek penting dalam sis-
tem kehidupan. Proses pembagian data rahasia kepada partisipan juga meru-
pakan proses yang penting untuk diperhatikan. Metode yang dapat digunakan
untuk membagi data rahasia adalah algoritma KGH dan polinomial Lagrange.
Himpunan kritis () perlu dicari terlebih dahulu pada graf bintang yang sudah
memenuhi pelabelan total sisi ajaib. Himpunan kritis ini dianggap sebagai
alat untuk merekonstruksikan rahasia. Hingga saat ini belum ditemukan sua-
tu algoritma yang khusus untuk memperoleh suatu himpunan kritis, sehingga
prosesnya dilakukan secara manual. Pada polinomial, dimungkinkan untuk
memiliki tak terhingga banyaknya titik sehingga jumlah partisipan yang bisa
membangun data rahasia jumlahnya tak terbatas, sedangkan jika menggu-
nakan Algoritma KGH jumlah partisipan terbatas. Terdapat kelebihan dan
kekurangan diantara kedua metode tersebut, sehingga pemilihan metode ter-
gantung dari kondisi dan tujuan yang ingin dicapai.

Kata kunci : data rahasia, graf bintang, pelabelan total sisi ajaib, Algoritma
KGH, membagi data rahasia, rekonstruksi data rahasia, polinomial Lagrange.
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BAB 1

PENDAHULUAN

1.1 Latar Belakang Masalah

Dalam jaman yang semakin modern ini, informasi merupakan salah satu
komponen terpenting dalam proses kehidupan. Ada berbagai macam jenis
informasi, mulai dari yang bersifat bebas hingga yang bersifat rahasia. In-
formasi yang bersifat bebas biasanya bertujuan untuk kepentingan bersama
dan tidak merugikan suatu individu atau kelompok. Informasi yang bersifat
rahasia hanya berguna bagi suatu lembaga atau perusahaan, dan terkadang
bila informasi itu diketahui orang lain yang tidak berkepentingan, dapat me-
rugikan pemilik informasi tersebut. Berdasarkan kemungkinan tersebut, suatu
lembaga atau perusahaan akan melindungi informasi rahasia tersebut agar ti-
dak dapat dicuri oleh orang yang tidak berkepentingan.

Dewasa ini, kepercayaan antara satu orang dengan orang lainnya sangat
minim dikarenakan besar kemungkinannya terjadi suatu penyalahgunaan atas
peraturan dan perjanjian yang berlaku di antara kedua belah pihak. Apabila
seseorang mempercayakan suatu rahasia pada satu pihak saja, ada kemung-
kinan pihak tersebut menyalahgunakan wewenang yang diberikan kepadanya,
sehingga dapat merugikan pihak-pihak yang berkaitan dengan informasi raha-
sia tersebut.

Contoh nyata permasalahan diatas adalah ketika seorang direktur bank
memegang informasi rahasia untuk membuka sebuah brankas uang di bank

tempat ia bekerja. Ia ingin brankas uang tetap dapat dibuka walaupun ia tidak



berada di bank. Apa yang harus dilakukannya untuk mencapai tujuannya
tetapi informasi penting tersebut terjamin keamanannya 7

Direktur dapat mempercayakan informasi rahasia tersebut kepada seseo-
rang, atau memodifikasi informasi rahasisa tersebut sebelum menyerahkannya
sehingga orang yang dititipkan tidak tahu informasi rahasia yang sebenarnya
secara langsung, atau dengan membuat suatu kode rahasia untuk dapat mem-
buka informasi rahasia itu. Namun menitipkan informasi kepada manusia me-
miliki resiko yang tinggi karena mungkin dapat terjadi hal-hal yang berakibat
fatal pada informasi rahasia tersebut, seperti orang yang dititipkan informasi
rahasia menghilang, terjadinya kematian kepada orang tersebut, atau ternyata
orang tersebut tidak dapat dipercaya, dan hal lainnya.

Berdasarkan masalah yang telah dipaparkan, ada cara yang dapat diguna-
kan untuk menyelesaikan masalah tersebut. Salah satu ilmu yang mempelajari
cara atau teknik untuk menjaga keamanan suatu rahasia adalah Pembagian
Data Rahasia, yang merupakan cabang dari ilmu kriptografi. Teknik pemba-
gian data rahasia adalah dengan membagi rahasia tersebut kepada beberapa
orang sehingga jika ingin mendapatkan kembali rahasia, orang-orang tersebut
harus dikumpulkan. Gagasan dari pembagian rahasia ini adalah membagi atau
memecah rahasia menjadi potongan-potongan informasi yang diberikan kepa-
da sekelompok orang. Skema pembagian data rahasia ini dapat mempertinggi
reliabilitas tanpa menambah resiko.

Adapun cara lainnya yang dapat digunakan adalah menggunakan skema
ambang batas yang diperkenalkan oleh Shamir. Shamir menggunakan polino-
mial lagrange sebagai alat untuk membagikan dan merekonstruksikan rahasia.

Namun begitu, ada pula masalah yang berkaitan dengan penggunaan me-
tode Pembagian Data Rahasia, yaitu bagaimana cara pembagian shares atau

data rahasia, dan juga bagaimana cara merekonstruksikan kembali rahasia



tersebut. Guna memecahkan permasalahan tersebut, kita bisa menggunakan
teori graf, salah satunya graf bintang. Penggunaan graf bintang dikarenakan
model graf tersebut cocok dengan realita pembagian data rahasia yaitu hanya
terdapat satu titik pusat yang dapat dianalogikan sebagai dealer yang hanya
berjumlah satu orang. Untuk membantu penggunaan graf tersebut, dapat
digunakan teori pelabelan ajaib dan teori Algoritma Karnin-Greene-Hellman
(KGH). Penulis juga akan melakukan proses rekonstruksi data rahasia menggu-
nakan Skema Shamir dengan polinomial Lagrange. Kemudian, akan dijelaskan

kelebihan serta kekurangan antara dua metode tersebut.

1.2 Perumusan Masalah

Perumusan masalah yang akan dikaji adalah sebagai sebagai berikut :

1. Bagaimana mengkonstruksikan skema Pembagian Data Rahasia meng-
gunakan pelabelan ajaib pada graf bintang dengan Algoritma KGH dan

menggunakan polinomial Lagrange.

2. Membandingkan kelebihan dan kekurangan dari metode Algoritma KGH

dan Skema Shamir.

1.3 Pembatasan Masalah

Pembatasan masalah dalam penulisan ini adalah sebagai berikut:

1. Graf bintang yang digunakan sudah merupakan konversi dari data raha-

sia.

2. Fungsi polinomial yang digunakan sudah merupakan konversi dari data

rahasia.



1.4 Tujuan Penulisan
Tujuan yang ingin dicapai dalam skripsi ini adalah sebagai berikut:

1. Memaparkan proses rekonstruksi skema Pembagian Data Rahasia meng-
gunakan pelabelan ajaib pada graf bintang dengan Algoritma KGH dan

Skema Shamir.

2. Memaparkan kelebihan dan kekurangan dari metode Algoritma KGH

dan Skema Shamir.

1.5 Manfaat Penulisan

Manfaat yang diharapkan dari skripsi ini adalah secara umum mempero-
leh penyelesaian skema Pembagian Data Rahasia sehingga dapat diaplikasikan
oleh suatu kelompok atau perusahaan untuk mengamankan kunci rahasia yang

dimilikinya.

1.6 Sistematika Penulisan

Skripsi ini dibagi menjadi empat bab. Bab II berisi pengertian graf, pen-
jelasan secara umum tentang graf bintang dan pelabelan ajaib, skema Pem-
bagian Data Rahasia serta polinomial Lagrange. Bab III berisi pembahasan
mengenai skema Pembagian Data Rahasia menggunakan Algoritma KGH dan

Skema Shamir. Sedangkan Bab IV merupakan kesimpulan serta saran.



BAB II

LANDASAN TEORI

Pada bab ini, akan dibahas tentang graf, bagaimana skema pembagian
data rahasia, dan graf yang bisa digunakan untuk menyelesaikan permasalahan
pembagian data rahasia. Sebagai awalan, akan dijelaskan mengenai definisi

graf dan terminologi dasar graf.

2.1 Graf

Definisi 2.1.1. Graf G didefinisikan sebagai pasangan himpunan (V, E), di-
tulis dengan notasi G = (V, E), yang dalam hal ini V(G) adalah himpunan
tidak-kosong dari simpul-simpul (vertices atau node) dari graf G dan E(G)
adalah himpunan sisi (edges atau arcs) yang menghubungkan sepasang simpul

dari graf G (Munir, 2012:356).

Elemen-elemen utama suatu graf adalah simpul, sisi, dan muka. Secara
geometri, suatu graf digambarkan sebagai sekumpulan titik (simpul) di da-
lam suatu bidang yang dihubungkan dengan sekumpulan garis (sisi). Simpul
biasanya digambarkan dengan bulatan hitam, sedangkan sisi dapat disajikan
dengan garis yang menghubungkan simpul-simpul pada graf. Simpul pada graf
dapat diberi indeks dengan huruf, seperti a, b, ¢, ..., v, w, x, ..., dan bilangan asli
1,2,3, ..., atau gabungan keduanya. Sisi yang menghubungkan simpul u de-
ngan v dinyatakan dengan pasangan (u,v) atau dinyatakan dengan lambang
e1, e, dan seterusnya. Artinya, jika e adalah sisi yang menghubungkan simpul

u dengan simpul v, maka e dapat ditulis sebagai e = (u,v).



Graf G dikatakan memiliki sisi ganda (multiple edges) jika terdapat mini-
mal dua sisi ey, e; € E(G), yang keduanya menghubungkan pasangan simpul
yang sama. Sedangkan sisi yang menghubungkan suatu simpul dengan dirinya
sendiri dinamakan gelang (loop). Daerah yang dibatasi oleh sisi-sisi pada graf

disebut muka ( face).

2.2 Jenis - jenis Graf

Graf dapat dikelompokkan menjadi beberapa kategori (jenis) bergantung
pada sudut pandang pengelompokannya. Pengelompokan graf dapat dibe-
dakan berdasarkan ada tidaknya sisi ganda, berdasarkan jumlah simpul, atau
berdasarkan orientasi arah pada sisi.

Berdasarkan ada tidaknya sisi ganda pada graf, secara umum graf dapat

digolongkan menjadi dua jenis:

1. Graf Sederhana
Graf sederhana merupakan graf yang tidak memiliki gelang ataupun sisi
ganda. Pada graf sederhana, penulisan sisi tidak memperhatikan urutan.
Jadi, penulisan sisi (u,v) sama dengan (v,u). Kita juga dapat mende-
finisikan graf sederhana G = (V, E) terdiri dari himpunan tak kosong
simpul-simpul dan E adalah himpunan pasangan tak-terurut yang ber-

beda. Gambar 2.1(a) adalah contoh graf sederhana.

2. Graf Tak-Sederhana
Merupakan graf yang memiliki sisi ganda atau gelang. Ada dua ma-
cam graf tak-sederhana, yaitu graf ganda dan graf semu. Graf ganda
merupakan graf yang mengandung sisi ganda. Sisi ganda yang menghu-
bungkan sepasang simpul bisa lebih dari dua buah. Sedangkan graf semu

adalah graf yang mengandung gelang (loop). Gambar 2.1(b) merupakan



contoh graf tak-sederhana, dan Gambar 2.1(c) merupakan contoh graf

semu.
@ 6 (b} G (c) G
vy vy vy
ey e, ey e, e, e,
Vy v; Vg v; Py . &7
2
e; € eg €y eg ey
V3 V3 V3

Gambar 2.1: Tiga buah graf; (a) graf sederhana, (b) graf ganda, (c) graf semu

Sisi pada graf dapat mempunyai orientasi arah. Berdasarkan orientasi arah

pada sisi, maka secara umum graf dibedakan menjadi 2 jenis:

1. Graf Tak-Berarah

Graf tak-berarah merupakan graf yang sisinya tidak mempunyai orientasi

arah. Pada graf tak-berarah, urutan pasangan simpul yang dihubungkan

oleh sisi tidak diperhatikan. Jadi, (u,v) = (v,u) adalah sisi yang sama.

Tiga buah graf pada Gambar 2.1 merupakan graf tak-berarah.

2. Graf Berarah

Graf berarah merupakan graf yang tiap sisinya diberikan orientasi arah.

Pada graf berarah, (u,v) dan (v,u) menyatakan dua buah sisi yang ber-

beda, dengan kata lain (u,v) # (v,u). Untuk sisi (u,v), simpul u di-

namakan simpul asal, dan simpul v dinamakan simpul terminal. Pada

graf berarah, gelang diperbolehkan, tetapi sisi ganda tidak. Gambar 2.2

merupakan contoh graf berarah.



(a) G4
vy
ey =
Ty Ty
€4 €2
U3

Gambar 2.2: (a) Graf berarah

2.3 Terminologi Dasar Graf

Di bawah ini akan didefinisikan beberapa terminologi (istilah) yang sering

digunakan pada graf.

1. Bertetangga (Adjacent)

Definisi dari bertetangga adalah sebagai berikut.

Definisi 2.3.1. Dua buah simpul pada graf G dikatakan bertetangga bila
keduanya terhubung langsung dengan sebuah sisi. Dengan kata lain, u
bertetangga dengan v jika (u,v) adalah sebuah sisi pada graf G (Munir,
2012:365).

Lihat Gambar 2.3. Pada Graf GGy, simpul 1 bertetangga dengan simpul

2 dan simpul 3, sedangkan simpul 1 tidak bertetangga dengan simpul 4.

2. Bersisian (Incident)

Definisi dari bersisian adalah sebagai berikut.



Definisi 2.3.2. Untuk sembarang sisi e = (u,v), sisi e dikatakan bersi-

sian dengan simpul u dan simpul v (Munir, 2012:365).

Lihat Gambar 2.3. Pada Graf Gy, sisi(2,3) bersisian dengan simpul 2
dan simpul 3, sisi(2,4) bersisian dengan simpul 2 dan simpul 4. Akan

tetapi, sisi(1,2) tidak bersisian dengan simpul 4.

3. Simpul Terpencil (Isolated Vertex)

Definisi dari simpul terpencil adalah sebagai berikut.

Definisi 2.3.3. Simpul terpencil merupakan simpul yang tidak mempu-
nyat sist yang bersisian dengannya. Dapat juga dinyatakan bahwa simpul
terpencil adalah simpul yang tidak satupun bertetangga dengan simpul-

simpul lainnya (Munir, 2012:365).

Lihat Gambar 2.3. Pada Graf GGz, simpul 5 adalah simpul terkecil.

ot ]

Gambar 2.3: Contoh Graf

4. Graf kosong (Null Graph)

Definisi dari simpul terpencil adalah sebagai berikut.
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Definisi 2.3.4. Graf kosong merupakan graf yang himpunan sisinya me-
rupakan himpunan kosong, biasa ditulis sebagai N,, yang dalam hal ini

n adalah jumlah simpul (Munir, 2012:366).

¥
tn

4, . .2

Gambar 2.4: Graf Kosong N5

Gambar 2.4 merupakan contoh dari graf kosong dengan 5 simpul.

. Derajat

Definisi dari simpul terpencil adalah sebagai berikut.

Definisi 2.3.5. Derajat suatu simpul pada graf tak-berarah merupakan

gumlah sisi yang bersisian dengan simpul tersebut (Munir, 2012:366).

Derajat dinotasikan dengan d(v) yang menyatakan derajat simpul v. Sisi
gelang dihitung berderajat dua. Alasan mengapa gelang mengkontribu-
sikan dua untuk derajat simpulnya adalah karena gelang direpresenta-

sikan sebagai (v, v), dan simpul v bersisian dua kali pada sisi (v, v).

Pada graf berarah, derajat suatu simpul dibedakan menjadi dua macam,
yaitu untuk mencerminkan jumlah sisi dengan simpul tersebut sebagai
simpul asal dan jumlah sisi dengan simpul tersebut sebagai simpul termi-

nal. Derajat simpul v dinyatakan dengan d;,(v) dan d,(v), yang dalam
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hal ini,
din(v) = derajat-masuk (in — degree)
= jumlah sisi yang masuk ke simpul v
doy(v) = derajat-keluar (out — degree)

= jumlah sisi yang keluar dari simpul v
dan, d(v) = din(v) + dow(v)
. Lintasan (Path)

Definisi dari lintasan adalah sebagai berikut.

Definisi 2.3.6. Lintasan yang panjangnya n dari simpul awal vy ke sim-
pul tujuan v, di dalam graf G talah barisan berselang - seling simpul -
simpul dan sisi - sisi yang berbentuk vy, €1, v1, €3, Vo, ... U, — 1, €, Uy
sedemikian sehingga ey = (v, v1), €2 = (v1, V2), ... , €p = (v, — 1, v,)

adalah sisi-sisi dari graf G (Munir, 2012:369).

Simpul dan sisi yang dilalui di dalam lintasan boleh berulang. Sebu-
ah lintasan dikatakan lintasan sederhana jika semua simpulnya berbeda
(setiap sisi yang dilalui hanya satu kali). Lintasan yang berawal dan
berakhir pada simpul yang sama disebut lintasan tertutup (closed path),
sedangkan lintasan yang tidak berawal dan berakhir pada simpul yang

sama disebut lintasan terbuka (open path).

. Sirkuit

Definisi dari sirkuit adalah sebagai berikut.

Definisi 2.3.7. Lintasan yang berawal dan berakhir pada simpul yang

sama disebut siklus atau sirkuit (Munir, 2012:370).

. Terhubung (Connected)

Dua buah simpul u dan simpul v dikatakan terhubung jika terdapat
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lintasan dari u ke v. Jika dua buah simpul terhubung maka tentu simpul
yang pertama dapat dicapai dari simpul yang kedua. Jika setiap pasang
simpul di dalam graf dapat terhubung, maka graf tersebut dikatakan graf
terhubung. Secara formal, definisi dari graf terhubung adalah sebagai

berikut:

Definisi 2.3.8. Graf tak-berarah G disebut graf terhubung (connected
graph) jika untuk setiap pasang simpul w dan v di dalam himpunan V
terdapat lintasan dari u ke v (yang juga harus berarti ada lintasan dari v
kew). Jika tidak,maka G disebut graf tak-terhubung (disconnected graph)

(Munir, 2012:371).

. Graf Berbobot

Definisi dari graf berbobot adalah sebagai berikut.

Definisi 2.3.9. Graf berbobot adalah graf yang setiap sisinya diberi se-
buah nilai(bobot) (Munir, 2012:376).

Bobot pada tiap sisi dapat berbeda - beda, bergantung pada masalah
yang dimodelkan pada graf tersebut. Bobot dapat menyatakan jarak
antara dua buah kota, biaya perjalanan antara dua buah kota, ongkos
produksi, dan lain sebagainya. Istilah lain untuk graf berbobot adalah
graf berlabel. Namun definisi dari graf berlabel sebenarnya lebih luas
lagi. Label tidak hanya diberikan pada sisi, tetapi juga pada simpul.
Misalnya pada graf yang memodelkan kota-kota, simpul diberi nama

kota-kota, sedangkan label pada sisi menyatakan jarak antara kota-kota.



13
2.4 Macam-macam Graf

Graf-graf sederhana yang tergolong well known graph yang digunakan da-
lam penelitian ini adalah graf lengkap dan graf bintang. Berikut adalah pen-

jelasan untuk masing - masing graf tersebut.

2.4.1 Graf Lengkap (Complete Graph)

Graf lengkap adalah graf sederhana yang setiap simpulnya mempunyai sisi
ke simpul lainnya. Graf lengkap dengan n buah simpul dilambangkan dengan
K,,. Setiap simpul pada K, berderajat n — 1. Gambar 2.5 adalah contoh graf

lengkap K.

A

K K, K, K, K, K,

Gambar 2.5: Graf Lengkap K,, 1 <n <6

Untuk 1 buah simpul terdapat (n — 1) buah sisi ke (n — 1) simpul lainnya,
maka untuk n buah simpul terdapat n(n — 1) buah sisi. Karena setiap sisi
terhitung dua kali untuk pasangan simpul yang bersisian dengannya, maka

jumlah sisi seluruhnya dibagi dua, yaitu n(n — 1)/2.
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2.4.2 Graf Bintang (Star Gtaph)

Graf bintang K, adalah graf terhubung sederhana yang memiliki n +
1 simpul dan n sisi. Satu simpul pada graf bintang disebut simpul pusat
berderajat n, sedangkan simpul yang berderajat satu disebut pendant. Gambar

2.6 adalah contoh dari graf bintang.

Gambar 2.6: Graf Bintang K g

2.5 Pelabelan Graf

Pelabelan pada suatu graf adalah sebuah pemetaan atau fungsi yang me-
masangkan unsur-unsur graf (simpul atau sisi) dengan bilangan (biasanya bi-
langan positif). Jika domain dari pemetaan adalah simpul, maka pelabelan
disebut pelabelan simpul (vertez labeling). Jika domainnya adalah sisi, maka
disebut pelabelan sisi (edge labeling). Jika domainnya adalah simpul dan sisi,
maka disebut pelabelan total (total labeling).

Misalkan L adalah pelabelan dan Z* adalah himpunan bilangan bulat po-

sitif, maka,
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L:V—Z*t disebut pelabelan simpul/vertez labeling
L:E—Z*t disebut pelabelan sisi/edge labeling
L:VUE — Z* disebut pelabelan total/total labeling

Bobot (weight) dari suatu graf dapat dikategorikan ke dalam dua jenis, yai-
tu bobot sisi (edge weight) dan bobot simpul (vertez weight). Untuk suatu
pelabelan total L, bobot sisi adalah penjumlahan label dari sisi dengan dua
simpul yang dihubungkan oleh sisi tersebut (bertetangga). Sedangkan bobot
simpul adalah penjumlahan dari label suatu simpul dengan label dari sisi-sisi
yang hadir (bersisian) di simpul tersebut.

Secara matematis, bobot simpul dan bobot sisi dapat dituliskan sebagai
berikut :
Misal w adalah bobot, L adalah suatu pelabelan total dan z < y menya-
takan terdapat sisi diantara simpul x dan simpul y, sedangkan sisi tersebut

dinyatakan dengan zy, maka bobot dari sisi zy € E adalah
w(zy) = L(z) + L(zy) + L(y) (2.1)
Sedangkan bobot dari simpul x € V' adalah

w(z) =L(z)+ Y Llxy) (2.2)

yeVizsry

Berikut ini adalah contoh dari bobot sisi :

Vi & * V2

Gambar 2.7: Graf lintasan 2 (FP,)

Menurut gambar di atas, dan L merupakan pelabelan total, maka bobot
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dari sisi e; adalah

w(e1) = L(vi) + L(e1) + L(v2) =14+2+3=6

Sedangkan, berikut ini adalah contoh dari bobot simpul :

L
L
Es 6
1y
.|
=5 €3
L 7
1 3
7y Lo

Gambar 2.8: Graf Bintang 3 (.S3)

Dengan menggunakan gambar di atas, dan L merupakan pelabelan total, maka

bobot dari simpul v, adalah
w(vy) = L(vy) + L(eg) =246=8
sedangkan bobot dari simpul v, adalah
w(vy) = L(vy) + L(ey) + L(ez) + L(es) =4 +5+6+7 =22

Telah dijelaskan mengenai pengertian bobot dari suatu graf. Selanjutnya

akan dijelaskan mengenai pelabelan ajaib pada suatu graf.

Definisi 2.5.1. Misalkan G adalah graf dengan himpunan titik V' dan himpun-

an sisi . Pelabelan Ajaib (magic labeling) pada graf G adalah pemetaan
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bijektif L dari E ke himpunan bilangan integer positif yang berbeda, sehing-
ga untuk setiap tittk v € V, penjumlahan semua label sisi e yang bersisian

terhadap titik v adalah sama.

Ada beberapa jenis pelabelan graf pada suatu graf, namun hanya akan

dijelaskan mengenai pelabelan total simpul ajaib dan pelabelan total sisi ajaib.

1. Misalkan G adalah graf dengan himpunan simpul V' dan himpunan sisi
E. Banyak simpul di G adalah v, sedangkan banyak sisi di G adalah
e, dan total banyaknya simpul dan busur adalah v 4 e. Pelabelan total
simpul ajaib pada graf G adalah pemetaan bijektif dari V U E, ke suatu
himpunan bilangan, misalkan {1, 2,3, ...,v+e}, sehingga untuk sebarang
simpul x di G berlaku

L(z) + Z L(zy) =k (2.3)

yeVizsry

Bilangan k yang demikian disebut bilangan ajaib dari graf G.

Berikut diberikan contoh pelabelan total simpul ajaib :

Gambar 2.9: Pelabelan Total Simpul Ajaib Graf Kj

Dari gambar diatas, dapat dihitung bobot dari setiap simpul adalah :
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w(v)) =14+10+8=19 w(vy) =4+94+6=19
w(vy) =2+10+7 =19 w(vs) =5 +6+8 =19
w(vs) =3+74+9=19

2. Misalkan G adalah graf dengan himpunan simpul V' dan himpunan sisi
E. Banyak simpul di G adalah v, sedangkan banyak sisi di G adalah
e, dan total banyaknya simpul dan sisi adalah v 4+ e. Pelabelan total
sisi ajaib pada graf G adalah pemetaan bijektif dari V U E, ke suatu
himpunan bilangan, misalkan {1, 2,3, ...,v+e}, sehingga untuk sebarang

sisi e = (x,y) di G berlaku
L(x)+ L(zy) + L(y) = k (2.4)

Bilangan K yang demikian disebut bilangan ajaib dari graf G.

Berikut diberikan contoh pelabelan total sisi ajaib :

Gambar 2.10: Pelabelan Total Sisi Ajaib pada Graf Bintang 6 (Sg)

Dari gambar 2.10, dapat dihitung bobot dari setiap sisi :

wle) =134+7+1=21 wle) =104+7+4=21
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wley) =124 7+2=21 wles) =9+T7+5=21

w(es) =11+7+3 =21 w(eg) =8+ 7+6=21

Himpunan kritis pada pelabelan graf G adalah subhimpunan dari posisi
label dan label yang bila dilengkapi akan menghasilkan pelabelan graf secara
tunggal. Misal diberikan graf G' dengan pelabelan )\ dikenakan dalam graf
tersebut. Dimisalkan pula Q) = {Q1, @2, Qs, ..., Q.}, pada pelabelan A, adalah
himpunan @; = (j,u;) dengan j menunjukkan posisi dari suatu simpul atau
sisi dengan label ajaib k, dan w; menunjukkan bobot dari simpul atau sisi
tersebut. @Q,(G) dikatakan sebuah himpunan kritis untuk pelabelan A pada

graf GG jika memenuhi syarat sebagai berikut.

1. @,(G) hanya dapat membangun A pada G.

2. Setiap subset dari @, (G) tidak memenuhi sifat (1).

Namun, menentukan himpunan kritis dari suatu pelabelan graf merupakan
masalah yang tidak mudah. Hal ini dikarenakan kemungkinan dari subhimpun-
an label pada graf sangat banyak. Kemudian dari masing-masing subhimpunan
tersebut dicari subhimpunan label yang membangun satu-satunya pelabelan

dalam graf tersebut.

2.6 Pelabelan Total Sisi Ajaib pada Graf Bin-
tang

Untuk memudahkan pembahasan pada tahap distribusi share, graf diberi
nomor posisi. Graf ini selanjutnya dinamakan graf posisi. Penomoran posisi
pada graf bintang diseragamkan dengan cara berikut ini :

Pertama, beri nomor posisi untuk setiap simpul {vy, v, ...,v,41} dengan

bilangan {1,2,...,n + 1}. Posisi 1 diletakkan pada simpul pusat, yaitu simpul
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yang bertetangga dengan setiap simpul lainnya. Kemudian, lakukan penomor-

an sisi sebagai berikut :

Sisi(1,2) diberi nomor posisi n + 2
Sisi(1,3) diberi nomor posisi n + 3
Sisi(1,4) diberi nomor posisi n + 4

Sisi(1,n + 1)  diberi nomor posisi 2n + 1

1@ L 92

w i

Gambar 2.11: Graf Posisi dari K 4

Gambar 2.11 merupakan contoh dari graf posisi.

Wallis dkk menunjukkan bahwa dalam setiap pelabelan total sisi ajaib pada
graf bintang K ,, titik pusat akan mendapat label 1, n 41, atau 2n + 1. Jika
graf bintang dengan label 1 pada titik pusat, maka nilai k = 2n+4, sedangkan
jika label titik pusatnya n + 1, maka nilai & = 3n + 3, dan jika label titik

pusatnya 2n + 1, maka nilai k£ = 4n + 2.

Lemma 2.6.1. Pada pelabelan total sisi ajaib graf bintang, label titik pusatnya

adalah 1, n+ 1, atau 2n + 1.
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Bukti. Diberikan graf bintang K ,, seperti pada gambar berikut ini.

Vs

®V,

Vs,

Gambar 2.12: Graf bintang K ,,

Akan dibuktikan bahwa pada pelabelan ajaib suatu graf bintang K ,, label
simpul pusat adalah 1, n + 1, atau 2n + 1.
Misalkan simpul pusat dilabeli dengan x, yaitu A(¢) = z. Simpul - simpul
lainnya dilabeli dengan 1,2,3,...,n. Sedangkan sisi - sisinya dilabeli dengan
(n+1),(n+2),(n+3),...,(2n+ 1). Maka

kn=(x+1)+@+2)+...+(@+n)+n+1)+(n+2)+...+2n+1) (2.5)

Karena label simpul pusat = termasuk di antara label simpul 1,2, 3, ..., n, maka

persamaan diatas menjadi
kn = (n—1z+142+..4+n+n+1)+n+2)+...+2n+1)
— (n—l)x+%(2n+1)(2n+2)
= n—lz+n+1)2n+1)
= (nr—2)+(n+1)2n+1) (2.6)
Reduksi (2.6) dengan modulo n, diperoleh,

r=Mn+1)2n+1)=1
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Jadi diperoleh label simpul pusat adalah 1, (n + 1), atau (2n + 1).
[lustrasi untuk masing - masing label simpul pusat dapat ditunjukkan se-

bagai berikut.

e Simpul pusat dengan label 1
Bila simpul pusat diberi label 1, yaitu A(¢) = 1, maka simpul - simpul
lainnya diberi label 2,3,4,....,n + 1. Kemudian untuk label sisi, dica-
ri bobot sisi yang maksimum diantara sisi - sisi yang lainnya, dan sisi
tersebut diberi label n + 2. Selanjutnya dicari kembali bobot sisi yang
maksimum diantara sisi - sisi lainnya yang belum diberi label, dan sisi
tersebut diberi label n + 3. Langkah ini dilakukan berulang sampai se-
mua sisi memiliki label. Dalam hal ini, pelabelan total sisi yang dapat
diperoleh untuk masing - masing sisi adalah sama, yaitu 2n+4. Sehingga
diperoleh bilangan ajaib yaitu 2n + 4. Gambar 2.13 adalah contoh graf

bintang K, dengan A(c) = 1.

Gambar 2.13: Graf bintang K3, dengan A\(c) =1

e Simpul pusat dengan label n + 1

Bila simpul pusat diberi label n + 1, yaitu A(¢) = n + 1, maka simpul -
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simpul lainnya diberi label 1,2, 3, ..., n. Kemudian untuk label sisi, dicari
bobot sisi yang maksimum diantara sisi - sisi lainnya, dan sisi tersebut
diberi label n 4 2. Selanjutnya dicari kembali bobot sisi yang maksimum
diantara sisi - sisi lainnya yang belum diberi label, dan sisi tersebut diberi
label n + 3. Langkah ini dilakukan berulang sampai semua sisi memiliki
label. Dalam hal ini, pelabelan total sisi yang diperoleh untuk masing
- masing sisi adalah sama yaitu 3n + 3. Sehingga diperoleh bilangan
ajaib yaitu 3n+3. Gambar 2.14 adalah contoh graf bintang K ,, dengan
Ae)=n+1.

Gambar 2.14: Graf bintang K ,, dengan A(c) =n+ 1

e Simpul pusat dengan label 2n + 1
Bila simpul pusat diberi label 2n + 1, yaitu A(¢) = 2n+ 1, maka simpul -
simpul lainnya diberi label 2n —1, 2n —2, 2n —3,...,2n. Kemudian untuk
label sisi, dicari bobot sisi yang minimum diantara sisi - sisi lainnya, dan
sisi tersebut diberi label n. Selanjutnya dicari kembali bobot sisi yang
minimum diantara sisi - sisi lainnya yang belum diberi label, dan sisi

tersebut diberi label n—1. Langkah ini dilakukan berulang sampai semua
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sisi memiliki label. Dalam hal ini, pelabelan total sisi yang diperoleh
untuk masing - masing sisi adalah sama yaitu 4n+2. Sehingga diperoleh

bilangan ajaib yaitu 4n + 2.

2n-5

2n-2

Gambar 2.15: Graf bintang K, dengan A(c) = 2n + 1

Berdasarkan penjelasan diatas maka terbukti bahwa pelabelan ajaib pada gaf

bintang, label titik pusatnya adalah 1, n + 1, dan 2n + 1. O

2.7 Interpolasi

2.7.1 Interpolasi

Interpolasi adalah proses pencarian dan perhitungan nilai suatu fungsi
yang grafiknya melewati sekumpulan titik yang diberikan. Titik-titik tersebut
mungkin merupakan hasil eksperimen dalam sebuah percobaan, atau dipero-
leh dari suatu fungsi yang diketahui. Fungsi interpolasi biasanya dipilih dari
sekelompok fungsi tertentu, salah satunya adalah fungsi polinom. Fungsi po-
linom banyak digunakan karena mudah untuk dihitung nilainya, diturunkan

dan diintegralkan.
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2.7.2 Interpolasi Linier

Interpolasi linier adalah interpolasi antara dua buah titik dan sebuah garis
lurus. Misal diberikan dua buah titik, (xg,y0) dan (x1,y;). Polinom yang

menginterpolasi kedua titik itu adalah persamaan garis lurus yang berbentuk
pi(7) = ag + a1 () (2.7)

Gambar 2.16 memperlihatkan garis lurus yang menginterpolasi titik (o, yo)

(-"Qe _\'[]}

.
-
X

Gambar 2.16: Interpolasi Linier

dan (xla yl)
Koefisien ay dan a; diperoleh dengan menggunakan proses substitusi dan
eliminasi. Dengan mensubstitusikan (zg,yo) dan (z1,y;) ke dalam persamaan

(2.7) diperoleh persamaan linier sebagai berikut.

Yo = ag + a1Tg

Y1 = ap + a1y
Kedua persamaan ini kemudian dieliminasikan sehingga didapat

ay = Y1 — Yo (2.8)
1 — X
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dan

ap = 1Yo — Lo (2.9)

1 — X
Substitusikan persamaan (2.8) dan persamaan (2.9) ke dalam persamaan (2.7)

sehingga diperoleh persamaan garis lurus

1Yo — ToY1 i (Y1 — yo)x (2.10)

pile) = (21— 70) (z1 — 20)

Dengan menggunakan manipulasi aljabar, persamaan (2.10) dapat disederha-

nakan menjadi

(1h — yo)
r)=1Yy+ - —"=(r—=x 2.11
p1(z) = yo (afl—:co)( 0) (2.11)
Bukti.
Ty — Toy1 | (Y1 — Yo)x
pilx) = +
@ = T @)
1Yo — ToY1 + TY1 — TYo
p(z) =
(21 — @)
1Yo — ToY1 + TY1 — TYo + ToYo — ToYo
p(z) =
(21 — 20)
_ (@1 = 2o)yo + (1 — yo)(z — @o)
p(z) =
(21 — o)
(v1 — yo)
r) = +——(—2x
pi(x) Yo (21 —5170)( 0)

]

Persamaan (2.11) adalah persamaan garis lurus yang melalui dua buah
titik, (zo,yo) dan (z1,y;). Kurva polinom ini berupa garis lurus (Gambar

2.16).

2.7.3 Interpolasi Polinom Lagrange

Perhatikan kembali interpolasi linier pada persamaan (2.11) :
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Persamaan di atas dapat disederhanakan menjadi

(v =) (x — xp)
p1(x) = yo o) Yo —a) (2.12)

Atau dapat dinyatakan dalam bentuk

pi(x) = apLlo(x) + a1 Ly (2) (2.13)
yang dalam hal ini,
= L = lz=21)
Qg Yo D(x) (zo—=1)
ar =Yy Ly(z) = %

Persamaan (2.10) disebut polinomial Lagrange berderajat 1.
Bentuk umum polinomial Lagrange dengan derajat kurang dari sama de-

ngan n untuk (n + 1) titik berbeda adalah
pn(x) = i a;Li(z) = apLo(x) + a1 Ly(z) + ... + an Ly () (2.14)
i=0
yang dalam hal ini,
a=vy , =012 ..n

dan,

Li(z) = H ((x — ZL“])) _ (x —zo)(x —21). (v — i) (® — i31) ... (T — )

i €Z; —ZL‘j (JZZ —[Eo)<l’z —l'l)(l'z _xi—l)(-ri_xi—&—l)u-(xi —l’n)
J#i
(2.15)
Mudah dibuktikan bahwa,
1L, 1 =]
Lz;) = (2.16)
0, 1 # ]

dan polinom interpolasi p,x melalui setiap titik.
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Bukti. Jika i = 7, maka

Li(z)

Jj=
=1

HO Eiz - zji _ (Iz - iUo)(% - CL’1)(CL’Z - l’i_1)(l’i - xlz+1)($z — xn)

(x; — xo)(x; — 1) (T — wi1) (T — i) (2 — xy)

(pembilang = penyebut)

Jika i # j, maka

Li(zj) =

Akibatnya,

7 (25— @)
jE[O (i — )
J#i
(l‘j — l‘o)(l’j — 1'1)...(l'j — l‘])(

(IL‘Z‘ — l’o)(l‘l — CC'l)(J}Z — ZEJ)(ZL‘Z — in_l)(l’i — xz—i—l)(xz — [En)
0

(i — o)z — 21)o (@i — 25) (2 — i) () — Tigr) (2 — xp)
0

pu(®0) = Lo(zo)yo + Li(zo)yr + La(z0)y2 + ... + Ln(T0)Yn

= lyo+0.y1 + 0.0 + ... + 0.y,
= Y%

= pn(x1> =

Dengan demikian,

() =y, 1=0,1,2,...n

Atau dengan kata lain, polinom interpolasi p,(z) melalui setiap titik data. [

2.8 Aritmatika Modulo

Aritmetika modulo memainkan peranan penting pada aplikasi ilmu kripto-

grafi. Operator yang digunakan pada aritmetika modulo adalah mod. Opera-
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tor mod memberikan sisa pembagian. Misalnya 23 dibagi 5 memberikan hasil
= 4 dan sisa = 3, sehingga kita tulis 23 mod= 3. Definisi dari operator mod

dinyatakan sebagai berikut.

Definisi 2.8.1. Misalkan a adalah bilangan bulat dan m adalah bilangan bulat
yang lebih besar dari 0. Operasi a mod m (dibaca a modulo m) memberikan
sisa jika a dibagi dengan m. Dengan kata lain, a mod m = r sedemikian

sehingga a = mq + r, dengan 0 < r < m (Munir, 2012:191).

2.8.1 Kongruen

Misalkan a dan b adalah suatu bilangan bulat. Jika m suatu bilangan bulat
positif yang lebih besar dari 1, maka a dikatakan kongruen dengan b modulo m
(ditulis @ = b(modm)), jika m membagi habis (a — b). Selain itu, a dikatakan
kongruen dengan b modulo m, jika (a — b) adalah kelipatan modulo m. Jadi,

a=b(modm) - a—b=km
Teorema 2.8.1. Kekongruenan memiliki sifat :

1. Jika a = b(modm), maka b = a(modm)
2. Jika a = b(modm) dan b = ¢(modm), maka a = ¢(modm)

3. Jika a = b(modm), maka ka = kb(modm), untuk k € Z

Bukti. 1. a = b(modm), berarti:

Sa=b+km

Sa—b=km

& —b=—a+km

sb=a+(—k)m (kedua ruas dikalikan —1)
Sb=a+Km

< b=amodm
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2. a=b(modm) & a=b+km
b=c(modm) <& b=c+km
Substitusikan, maka
S a=c+ kim+ kam
Sa=cH+ (ki +k)m
Sa=c+Km (K = ki + ko)

< a = ¢(modm)

3. a = b(modm)
Sa=b+km
& ka = kb+ kkym (masing-masing ruas dikalikan k, k € Z)
< ka=kb+ Km (K =k+ k)
< ka = kb(modm), untuk k € Z

]

Didefinisikan Z,, sebagai himpunan semua kelas kongruen modulo n, yaitu
Z, = {0,1,2,...n =1}

Perhatikan bahwa Z,, tidaklah sama dengan Z, akan tetapi untuk setiap

integer anggota Z memiliki kongruensi dengan salah satu dari 0,1,2,...,n — 1.
Sebagai contoh, pada Z, = {0,1,2,3}. 0 = 4, karena 4(mod4) = 0, sehingga

Selanjutnya didefinisikan operasi penjumlahan pada Z,. Untuk setiap

a,beZ, a+b=a+b.

Contoh 2.8.1. Z;, ={0,1,2,...,11}.

+7=10.

wl

1.

1=15=3.

|

2.

—_

+
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2.9 Skema Pembagian Data Rahasia

Konsep kriptografi lahir sejak jaman Mesir Kuno, kira - kira 400 tahun yang
lalu, dalam bentuk hieroglyph walaupun masih dalam bentuk standar. Kripto-
grafi kemudian berkembang hingga jaman Romawi Kuno, dimana pemimpin
perang mengirimkan pesan rahasia yang bernama Scytale untuk digunakan
tentara Sparta. Konsep kriptografi pun semakin berkembang seiring berjalan-
nya waktu dan kebutuhan yang semakin kompleks. Orientasi konsep kripto-
grafi pun berubah. Kriptografi klasik lebih menitikberatkan kekuatan pada
kerahasiaan algoritma yang dipakai (apabila algoritma yang digunakan terpe-
cahkan maka isi pesan rahasia dapat diketahui oleh siapa saja yang mengetahui
algoritma tersebut). Sedangkan kriptografi modern lebih menitikberatkan pa-
da kerahasiaan kunci (key) untuk membuka algoritma tersebut.

Secara umum, kriptografi terdiri dari empat komponen, yaitu Plaintext,
Ciphertext, Enkripsi, dan Dekripsi. Plaintert merupakan pesan asli yang akan
dikirimkan. Ciphertext merupakan pesan tersandi yang merupakan hasil enk-
ripsi. Enkripsi merupakan proses pengubahan dari Plaintext ke Ciphertext.
Sedangkan dekripsi adalah mengubah Ciphertext menjadi Plaintext.

Salah satu turunan ilmu kriptografi untuk menjaga kerahasiaan data adalah
Pembagian Data Rahasia. Gagasan skema Pembagian data rahasia pertama
kali diperkenalkan oleh Shamir dan Blackley secara terpisah pada tahun 1979.
Secret Sharing merupakan suatu cara untuk membagi suatu rahasia menjadi
beberapa komponen yang disebut shares atau data rahasia, kepada beberapa
orang yang biasa disebut partisipan, dengan aturan tertentu. Aturan yang
dimaksud adalah struktur akses, yaitu aturan tentang siapa saja yang men-
dapat otoritas untuk membentuk berita rahasia itu kembali. Berita rahasia

yang dimaksud lebih khusus adalah hasil suatu proses enkripsi. Dalam setiap
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kelompok berlaku terdapat nilai ambang batas minimal (threshold value), ya-
itu jumlah minimal partisipan yang dibutuhkan dalam suatu kelompok untuk
merekonstruksikan suatu data rahasia .

Secara matematis, pembagian data rahasia adalah suatu metode untuk
membagi sebuah rahasia S kepada anggota-anggota himpunan terhingga P,
yang terdiri dari P, P, ..., P, sedemikian sehingga jika partisipan pada su-
bhimpunan A C P yang memenuhi syarat untuk mengetahui rahasia, kemu-
dian mereka bersama-sama mengumpulkan potongan informasi rahasia yang
mereka miliki, maka mereka dapat merekonstruksikan rahasia S. Sedangkan
jika partisipan pada subhimpunan B C P, yang tidak memenuhi syarat untuk
memenuhi rahasia, bersama-sama mengumpulkan potongan informasi rahasia,
maka mereka tidak dapat merekonstruksikan rahasia S. Kunci S dipilih oleh
seorang partisipan D yang disebut dealer, dan biasanya diasumsikan bahwa
D ¢ P. Dealer membagi rahasia S dengan memberi potongan informasi yang
disebut share kepada setiap partisipan.

Sebuah struktur akses I' adalah kumpulan dari semua subhimpunan parti-
sipan yang dapat merekonstruksikan rahasia, atau I' = { A|A C P}. Himpunan-
himpunan dari P yang termasuk dalam struktur akses disebut himpunan ku-
asa, sedangkan yang tidak termasuk dalam struktur akses disebut bukan him-
punan kuasa.

Skema pembagian data rahasia dikatakan sempurna jika untuk setiap par-
tisipan dalam B C P, dimana B adalah bukan himpunan kuasa, bersama-
sama mengumpulkan informasi rahasia yang dimilikinya, maka mereka ti-
dak dapat merekonstruksikan rahasia tersebut. Misalkan terdapat sejumlah &
(1 < k < n) partisipan. Skema ambang batas (k,n) adalah metode membagi
informasi rahasia di antara satu himpunan partisipan P, sedemikian sehingga

setiap subhimpunan partisipan £ € A C P, dengan A > ¢ maka partisipan
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dalam himpunan A tersebut dapat merekonstruksikan kunci, sedangkan jika

A < t maka partisipan tersebut tidak dapat merekonstruksikan kunci.

2.9.1 Skema Ambang Batas Shamir

Skema ambang batas Shamir ditemukan oleh Adi Shamir. Skema ambang
batas digambarkan secara matematis dalam bentuk interpolasi polinomial un-
tuk mencari bentuk kurva dari suatu fungsi polinomial dengan derajat paling
tinggi t—1. Informasi data rahasia yang akan dicari dianalogikan sebagai fung-
si polinomial tersebut, sedangkan data rahasia yang telah dibagi-bagi adalah
beberapa titik kordinat dari fungsi tersebut. Dengan skema ini, n-titik ko-
rdinat tersebut dibagikan pada n orang yang berbeda sedemikian sehingga
diperlukan sebanyak ¢ orang, dimana ¢t < n, untuk merekonstruksi bentuk
kurva atau fungsi polinomial ini dengan menggunakan interpolasi Lagrange.
Untuk selanjutnya, Skema Ambang Batas Shamir kita sebut Skema Shamir.

Subhimpunan-subhimpunan yang merupakan kombinasi dari ¢ orang yang
dapat merekonstruksi data rahasia tersebut disebut himpunan kuasa dan su-
bhimpunan dari himpunan kuasa disebut struktur akses, sedangkan titik-titik
kordinat yang dibagi kepada n orang yang berbeda disebut potongan data ra-
hasia. Data rahasia, dalam hal ini fungsi polinomial, aman karena sembarang

t — 1 orang atau kurang tidak dapat merekonstruksi data rahasia tersebut.
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nkripsi : Shares
1. Pembangkitan bilangan

2. Pembentukan fungsi

persamaan polinomial Shares

Dekripsi :

Shares

1. Mencarinilai 5, dengan
menggunakan

E—— Algoritma Polinomial * | Plaintext

Lagrange dari shares

Shares / yang ada
ada

Gambar 2.17: Gambaran Umum Skema Threshold Shamir’s

2.10 Diagram Alir

Berikut ini adalah diagram alur dari permasalah yang akan dikaji.



Tentukan jumlah partisipan
dan ukuran himpunan kuasa

Bentuk himpunan kritis Q. Jadikan Q)

sebagai rahasia 5

i

Gunakan Algoritma KGH uniuk

membagikan rahasia 5

l

L akukan konversi untuk ti ap potongan
data rahasia di tiap partisipan

l

Bagikan potongan data rahasia tersebut
kepada partisipan

/ Potongan data rahasia /

Gambar 2.18: Diagram Alir Membagikan Data Rahasia
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Masukkan potongan data rahasia dan
simpan himpunan simpul dalam
sistem

Y

Pilih partisipan yang akan merekonstruksikan rahasia

F

r

Y
Konversi setiap potongan data rahasia yang dimilikd
partisipan

Jumlahkan semua potongan data rahasia dalam modulo
(2n+2). Sebut sebagai himpunan H

H suatu graf
hintang?

Lengkapi graf bintang tersebut dengan pelabelan ajaib

Tidak

H sama dengan V 7

Ya

/ H himpunan kritis /

Gambar 2.19: Diagram Alir Merekonstruksikan Data Rahasia
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BAB III

PEMBAHASAN

Konsktruksi skema pembagian rahasia dapat dilakukan dengan mengguna-
kan beberapa cara, yaitu polinomial, latin square, dan pelabelan total ajaib
pada suatu graf. Pada bab ini akan dijelaskan konsktruksi skema pembagian
rahasia menggunakan pelabelan total sisi ajaib pada graf bintang dan polino-

mial serta kelebihan dan kekurangan diantara dua metode tersebut.

3.1 Skema Pembagian Rahasia dengan Satu

Pusat

Dimisalkan P = (P, P, P3, Py, ..., P,) adalah himpunan dari semua par-
tisipan yang ada, yang biasa disebut dengan himpunan bagian, yaitu sub-
himpunan dari P dimana kombinasi ¢ partisipan, dengan ¢ < n, secara bersama-
sama dengan menggunakan data rahasia masing-masing yang dimiliki dapat
merekonstruksikan rahasia. Jika nilai t = 4, maka kombinasi { Py, P», Py, Ps},
{Py, P, Ps, Ps},{P», Py, Ps, Ps}, dan kombinasi lainnya yang terdiri dari em-
pat partisipan merupakan himpunan kuasa. Kumpulan dari himpunan kuasa
disebut dengan struktur akses, dan dalam skripsi ini struktur akses yang di-
gunakan adalah yang berukuran sama, yaitu dimana banyaknya elemen pada
setiap himpunan kuasa adalah sama.

Suatu skema pembagian data rahasia dengan suatu pusat adalah skema
pembagian data rahasia yang memiliki satu partisipan yang disebut pusat,

yaitu S, sehingga P = (S, Py, P5, P3, Py, ..., P,). Contoh graf yang memiliki

37
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pusat adalah graf bintang, graf kipas, dan graf roda. Pada sub-bab berikutnya
akan dibahas mengenai skema pembagian data rahasia dengan menggunakan

graf bintang.

3.2 Algoritma Karnin-Greene-Hellman (KGH)

Misalkan P = {Py, P, ..., P,} adalah himpunan dari semua partisipan yang
ada, dan I' = {A;, As, ..., A; } adalah sebuah struktur akses dengan ¢ himpunan
kuasa dari P. Dimisalkan pula Q = {Q1, @2, ..., Q.} merupakan himpunan kri-
tis dari pelabelan ajaib pada graf bintang dengan sisi n yang menjadi rahasia
S. Untuk setiap himpunan kuasa A;, 1 < j < ¢, dengan banyaknya anggota
adalah w, dealer menggunakan algoritma Karnin-Greene-Hellman (KGH) un-
tuk membagikan data rahasia kepada partisipan.

Tahap Awal

1. Untuk setiap partisipan a,, 1 < u < w — 1, seorang dealer memilih
(secara acak dan bebas) ¢ pasang (Zyy Yuv), 1 < v < ¢, dari semua nilai

yang mungkin pada (Za,12, Zoni2)-

2. Dealer membagikan sebuah potongan data rahasia untuk partisipan ter-
akhir, a,,, yang saling berkorespondensi untuk setiap @Q; = (x;,y;), 1 <

1 < ¢, menggunakan rumus

w—1

(xwva ywv) = (xia yz) - Z (xuva yuv) (31)

u=1

Untuk setiap 1 < v < ¢, dimana perhitungan tersebut memenuhi syarat

Z2n+2-

3. Dealer membagikan potongan-potongan data rahasia tersebut kepada

partisipan secara rahasia.
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Singkatnya, jika partisipan dari sebuah himpunan kuasa menyatukan potongan
data rahasia (dengan menambahkan korespondensi data rahasia pada Zs,2),
mereka dapat merekonstruksikan himpunan kritis. Dengan demikian, tahap

rekonstruksi dapat dikerjakan.

3.3 Skema Algoritma KGH

Akan digunakan algoritma Karnin-Greene-Hellman (KGH) sebagai cara
utama untuk membagikan data rahasia dan juga untuk merekonstruksikannya
kembali. Selain itu, akan dilakukan pula modifikasi pada algoritma itu untuk
meningkatkan keamanan data rahasia. Modifikasi yang penulis lakukan adalah
membuat konversi dari bilangan asli ke huruf kapital untuk setiap potongan
data rahasia yang dimiliki partisipan, dengan ketentuan sebagai berikut.
Metode Konversi

Untuk setiap bilangan asli yang nilainya lebih dari 9, kita melakukan konversi:

10 menjadi A

11 menjadi B

35 menjadi Z

Dengan demikian, setiap potongan data rahasia memuat bilangan asli (0, 1, ...,9)

dan huruf kapital.

3.3.1 Algoritma KGH untuk Pembagian Data Rahasia

Berikut ini adalah algoritma KGH untuk merekonstruksikan kembali data

rahasia.

Masukan :



40
e r : jumlah partisipan
e w : ukuran dari himpunan kuasa
Langkah-langkah :

1. Bentuklah himpunan kritis @), dengan memilih posisi dan labelnya (sim-
pul atau sisi atau keduanya) secara acak. () harus memenuhi syarat

untuk sebuah himpunan kritis. Dimisalkan ) menjadi rahasia S.
2. Gunakan algoritma KGH untuk membagikan S.

(a) Buatlah potongan data rahasia awal untuk w — 1 partisipan, dari

semua nilai yang mungkin pada Zsg.

(b) Hitunglah potongan data rahasia untuk partisipan terakhir dengan

menggunakan persamaan (3.1) pada modulo (2n + 2).
3. Lakukan konversi untuk setiap potongan data rahasia di tiap partisipan.
4. Bagikan potongan data rahasia tersebut kepada partisipan.

Hasil Akhir: Potongan data rahasia.

3.3.2 Algoritma KGH untuk Rekonstruksi Data Rahasia

Sebelumnya telah dijabarkan algoritma untuk membagikan data rahasia.

Berikut ini akan dijabarkan algoritma untuk merekonstruksikan data rahasia.

Masukan :
e 5, : potongan data rahasia

e V' : himpunan dari posisi dan label simpul pada graf bintang tanpa
simpul pusat (*)

Catatan : (*) berarti informasi tersebut disimpan oleh sistem.
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Langkah-langkah :

1. Pilihlah partisipan yang akan merekonstruksikan rahasia tersebut. Pe-

milihan dilakukan secara bebas dan acak.

2. Lakukan konversi untuk setiap potongan data rahasia yang dimiliki tiap

partisipan.

3. Jumlahkan semua potongan data rahasia dalam modulo (2n + 2), kemu-

dian hasilnya adalah sebuah himpunan, dinamakan H.

4. Jika H tidak memenuhi kondisi yang memungkinkan dalam suatu graf
maka H tidak bisa menjadi suatu rahasia, sehingga kembali ke langkah

1. Jika memenuhi syarat, maka dilanjutkan ke langkah berikutnya.

5. Selidiki apakah H dapat menjadi rahasia S atau tidak menggunakan cara

berikut ini :

(a) Cocokan H pada graf bintang S,,, lalu lengkapi menjadi pelabelan
total sisi ajaib pada graf bintang dengan semua nilai label yang
mungkin pada simpul pusat dan semua nilai yang mungkin untuk
nilai ajaib k.

(b) Jika H sama dengan V', maka H dapat menjadi rahasia himpunan

kritis. Jika tidak , maka kembali ke langkah 1.

Hasil Akhir: Rahasia dapat dipecahkan atau tidak.

3.3.3 Contoh Kasus

Untuk lebih memahami algoritma KGH yang telah dijabarkan, akan dije-
laskan sebuah contoh kasus. Akan dilakukan dua macam pengerjaan, yaitu

membagikan data rahasia dan merekonstruksikan data rahasia.
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1. Membagi data rahasia
Membagi data rahasia akan dikerjakan sesuai langkah-langkah pada al-

goritma yang sudah dijelaskan pada paparan sebelumnya.

(a) Memilih himpunan kritis
Carilah sebuah himpunan kritis (), dengan cara memilih posisi dan
label pada graf. () harus memenuhi syarat untuk menjadi sebuah
himpunan kritis. Kita anggap () menjadi rahasia S. Pada kasus

ini, akan dipilih himpunan kritis @ = {(1,7),(3,3),(5,5)}.

Gambar 3.1: (a) Posisi Graf Bintang

Gambar 3.1 merupakan gambar posisi graf bintang, sedangkan Gam-

bar 3.2 merupakan graf untuk himpunan kritis ().

(b) Algoritma KGH
Tahap selanjutnya adalah menggunakan algoritma KGH yang su-
dah dijabarkan pada subbab sebelumnya.
Langkah pertama dalam pengerjaan algoritma KGH adalah menen-

tukan atau membagikan potongan data rahasia awal kepada w — 1
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Gambar 3.2: Himpunan Kritis @),

partisipan, dengan menggunakan semua nilai yang mungkin dalam
Zs36. Perlu ditentukan terlebih dahulu, berapa partisipan yang akan
mendapatkan potongan data rahasia dan berapa ambang batas mi-
nimal partisipan yang dapat mereknostruksikan rahasia. Pada con-
toh kasus ini, dipilih 6 orang partisipan, dengan ketentuan hanya
3 orang partisipan yang dapat merekonstruksikan kembali rahasia
tersebut. Semakin banyak jumlah partisipan, maka kemungkinan
untuk memecahkan kode rahasia tersebut semakin sulit, begitu pula

sebaliknya.

Dikarenakan terdapat 6 orang partisipan dan hanya 3 orang parti-
sipan yang dapat merekonstruksikan rahasia, maka banyaknya him-
punan kuasa yang mungkin untuk merekonstruksikan kembali ra-
hasia tersebut adalah kombinasi dari jumlah partisipan dan jumlah
partisipan yang mungkin untuk merekonstruksikan rahasia. Oleh
karena itu, terdapat 20 himpunan kuasa yang mungkin. Pemilihan

anggota dari tiap himpunan kuasa dipilih secara acak dan bebas,
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asalkan tidak ada pengulangan himpunan kuasa yang sama.

Misalkan dipilih secara acak himpunan kuasa, yaitu Ay = { Py, Ps, Ps}.
Langkah selanjutnya adalah membagikan potongan data rahasia.
Sebelum menentukan potongan data rahasia bagi tiap partisipan,
diberikan penomeran indeks baru untuk tiap partisipan. Ini dila-
kukan agar tidak terjadi kekeliruan, karena belum tentu himpunan
kuasa yang dipilih berisikan partisipan dengan indeks yang urut, se-
hingga perlu diberikan penomeran indeks yang baru. Untuk kasus
ini, himpunan A4 berisikan P, Ps, dan Fys. P, kita sebut sebagai
a1, Ps sebagai ao, dan Py sebagai az. Untuk partisipan lainnya, di-
berikan pula penomeran yang baru dimulai dari a4 hingga ag secara

bebas.

Setelah diberikan penomeran yang baru, maka dapat dilakukan
pembagian data rahasia. Menurut algoritma KGH, bagikan po-
tongan data rahasia secara acak untuk w — 1 dari partisipan yang

dipilih, menggunakan aturan Z35. Maka didapat

ar = {(5,12), (13,25), (14,5)}
as = {(6,16),(9,7),(20,28), }

Sedangkan untuk partisipan terakhir (a3), akan dilakukan perhi-
tungan sesuai dengan persamaan 3.1 dengan aturan Zs,.,. Hasil

perhitungannya adalah sebagai berikut.

ag = {(6,3),(5,3),(3,4)}
Telah diketahui potongan data rahasia untuk a;, as, dan a3. Un-
tuk ay4, as, ag, kita bagikan potongan data rahasia secara acak dan
bebas, dalam Z35 dan Zy, 2. Hal ini dimaksudnya agar semua par-

tisipan memperoleh potongan data rahasia, sehingga tidak mudah



45

untuk merekonstruksikan rahasia itu dikarenakan banyaknya him-
punan kuasa yang mungkin untuk merekonstruksikan kembali ra-

hasia tersebut.

Berikut ini adalah potongan data rahasia bagi a4, as, ag :

ay = {(15,31), (19, 7), (26,8)} =P
as = {(275)7 (072)7 (176)} = P3
ag = {(47 1)7 (2a6)a (77 2)} = P4

(c) Konversi data
Tahap berikutnya yang perlu dilakukan adalah melakukan konversi
data. Konversi tersebut mengikuti aturan yang telah dijelaskan

sebelumnya. Hasil konversi data tersebut adalah sebagai berikut:

ay =5C—DP — FE5
as = 6G — 97— KS
az =63 —53 — 34
a,=FV — J7—(Q8
as; =25—02—-16
ag = 41 — 26 — 72

(d) Pendistribusian data rahasia
Setelah semua potongan data rahasia dikonversikan, maka potongan
data tersebut dapat didistibusikan kepada partisipan untuk dapat

disimpan.

2. Merekonstruksikan rahasia
Sebelumnya telah dipaparkan proses pembagian rahasia. Sekarang akan
dijelaskan proses rekonstruksi rahasia menggunakan langkah-langkah yang
telah dipaparkan sebelumnya. Data yang digunakan pada proses rekon-

struksi rahasia ini sama dengan data dan hasil akhir pada proses pem-
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bagian data rahasia yang telah dikerjakan sebelumnya.

(a)

()

Memilih partisipan

Kita sudah menentukan bahwa bahwa banyaknya partisipan yang
dapat merekonstruksikan rahasia adalah 3 orang. Pada proses pem-
bagian data rahasia, sistem sudah menyimpan informasi bahwa par-
tisipan yang dapat merekonstruksikan rahasia hanyalah P, P5, dan
Ps. Jadi apabila tepat terpilih P, Ps, dan P untuk merekonstruk-
sikan rahasia, maka dapat dipastikan rahasia tersebut dapat dipe-
cahkan. Namun realitanya, ada banyak himpunan yang mungkin
yang dapat digunakan merekosntruksikan rahasia. Oleh karena itu,
semakin banyak himpunan tersebut, maka semakin sulit untuk me-
nentukan satu himpunan yang mungkin untuk merekonstruksikan

rahasia.

Akan ada dua kasus yang ingin dipaparkan. Untuk kasus pertama,
dipilih salah satu himpunan yang tidak dapat merekonstruksikan
rahasia. Sedangkan untuk kasus kedua dipilih himpunan yang bisa

merekonstruksikan rahasia.

Konversi data

Langkah selanjutnya adalah mengkonversi potongan data rahasia
yang dimiliki tiap partisipan. Untuk kasus pertama, dipilih him-
punan yang berisikan P, P, dan Ps. hasil konversinya adalah seba-

gai berikut :

s1 = (5,12), (13,25), (14, 5)
so = (6,16), (9,7), (20, 28)
s3 = (15,31), (19,7), (26, 8)

Penjumlahan dalam modulo (2n + 2)
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Setelah melakukan konversi, jumlahkan tiap potongan data rahasia
dalam aturan modulo (2n+2). Karena jumlah sisi pada graf bintang
tersebut adalah 3, maka dilakukan penjumlahan dalam modulo 8.
Hasilnya merupakan suatu himpunan, kita misalkan H. Hasilnya

adalah sebagai berikut : H = {(2,3),(1,7),(4,1)}

(d) Memeriksa himpunan H
Langkah selanjutnya adalah memeriksa apakah himpunan H dapat
direkonstruksikan menjadi rahasia. cocokanlah anggota himpunan

H pada graf bintang. Ternyata H dapat membentuk suatu graf.

Setelah itu, lengkapilah graf bintang tersebut sesuai aturan pelabel-
an total sisi ajaib. Jika H sama dengan V', maka H dapat digunakan
untuk merekonstruksikan rahasia. Hasil dari graf bintang tersebut

adalah sebagai berikut : Bila kita mengisi titik pusat dengan label

Gambar 3.3: Himpunan H

1, dengan diketahui sebelumnya bahwa jumlah sisi pada graf terse-
but adalah n = 3, maka bilangan k ajaib yang didapat adalah 11,

yang tidak memenuhi syarat bilangan ajaib 2n 4+ 4. Oleh karena
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itu, himpunan H ini tidak dapat merekonstruksikan rahasia.

Untuk langkah yang kedua, kita gunakan partisipan yang sama de-
ngan partisipan yang telah dipilih terlebih dahulu untuk menda-
patkan potongan data rahasia yang sebenarnya. Partisipan tersebut

adalah P, P; dan F.

Setelah dipilih, kemudian dilakukan konversi terhadap potongan da-

ta rahasia yang dimiliki. Hasilnya adalah sebagai berikut :

a1 = {(5,12), (13,25), (14,5)}
as = {(6,16), (9,7), (20, 28), }
s3 = (6,3),(5,3),(3,4)

Penjumlahan dalam modulo (2n + 2)

Setelah melakukan konversi, jumlahkan tiap potongan data rahasia
dalam aturan modulo (2n+2). Karena jumlah sisi pada graf bintang
tersebut adalah 3, maka dilakukan penjumlahan dalam modulo 8.
Hasilnya merupakan suatu himpunan, kita misalkan . Hasilnya

adalah sebagai berikut : H = {(1,7),(3,3),(5,5)}

Memeriksa himpunan H

Langkah selanjutnya adalah memeriksa apakah himpunan H dapat
direkonstruksikan menjadi rahasia. cocokanlah anggota himpunan
H pada graf bintang. Ternyata, himpunan tersebut dapat dicocokan
pada graf. Setelah itu, lengkapilah graf bintang tersebut sesuai
aturan pelabelan total sisi ajaib. Jika H sama dengan V', maka H
dapat digunakan untuk merekonstruksikan rahasia. Hasil dari graf
bintang tersebut adalah sebagai berikut :

Dikarenakan H sama dengan V', maka H dapat digunakan untuk

merekonstruksikan rahasia. Apabila H tidak sama dengan V', maka
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Gambar 3.4: Himpunan H pada graf bintang

ulang kembali ke langkah (a).

3.4 Polinomial Lagrange pada Skema Shamir

Setelah dijabarkaan contoh kasus untuk proses pembagian dan rekonstruk-
si rahasia menggunakan algoritma KGH, selanjutnya akan digunakan Skema
Shamir untuk rekonstruksi rahasia. Kemudian akan dibandingkan kelebihan
dan kekurangan diantara kedua metode tersebut.

Dimisalkan dealer ingin membagikan data rahasia kepada sekelompok orang
Py, P,, P; hingga P,, yang bisa disebut himpunan P, dengan menggunakan
skema ambang batas maka dealer dapat membuat suatu polinomial f(z) yang

berderajat ¢t — 1 seperti berikut ini :
f(z) = ap+ a1x + agz® + ... + ag_yz'?

Dimana f(x) merupakan data rahasia.
Setelah itu, dealer memilih sebanyak n titik berbeda secara acak lalu mem-

bagikan membagikannya kepada Py, P, P; hingga P, secara rahasia, sedemi-
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kian sehingga setiap P; memiliki S(P;) = (z;, f(x;)), untuk i = 1,2,3,...,n,
sebagai potongan data rahasianya.

Setelah potongan data rahasia dibagikan kepada (P;), maka sebanyak ¢ po-
tongan data rahasia dari (P;), untuk ¢ = 1,2,3,...,n dapat digunakan untuk
merekonstruksikan data rahasia f(x) dengan menggunakan interpolasi lagra-

nge sebagai berikut.
fx) = Z (@) L) (3.2)

Dimana,

Liw) =2 (3.3)

L;(z) adalah polinomial Lagrange.

Berikut ini adalah contoh dari penerapan Skema Shamir :
Misalkan dealer ingin merekonstruksikan rahasia yang berbentuk polinomial
f(x) = 2° + 3z — 2 dan ditetapkan nilai ¢t = 3 dan P = 6, lalu dipilih titik-titik

1 = 1l,xeg = 2,23 = 3,24 = 4. Oleh karena itu, diperoleh nilai potongan

rahasia :
S(Pl): (172) S(PS) = (37 16)
S(Pp) = (2,8) S(Py) = (4,26)

Karena telah ditentukan nilai ¢t = 3, maka kombinasi himpunan yang mungkin
untuk merekonstruksikan rahasia tersebut adalah { Py, P, P3}, { P, P, Py},
(P, Py, P}, {P\, Po, P}, ..., { Py, Ps, Ps).

Bila himpunan { P, P, P,} ingin merekonstruksikan f(z), maka dengan meng-
gunakan

S(P) =(1,2); S(P) = (2,8); S(Py) = (4,26)
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dan interpolasi Lagrange, maka diperoleh

(@ =2)(x—4) (x —1)(x —4) (x —1)(x —2)

J@) = 2050y P eoyesy T B usyay
(@ =62 +8) (z? — 5z +4) (22 — 3z + 2)
= 2. . +38. =) + 26. ;
— (§x2—4x+§)+(—4x2+20x—16)+(§x2—13x+§)
— (§x2+§x2—4x2>+(20x—4x—13x)—|—(?—i—?—m)
= 22432 -2

Maka didapat f(z) = 2% + 3z — 2 yang merupakan data rahasia dari dealer.
Dengan cara yang sama kita juga dapat merekonstruksikan data rahasia
menggunakan himpunan { Py, P, P3},{P1, P5, P, },{P1, P2, Ps},{ P, P, Fs}, ...,
{Py, P5, Ps}. akan menghasilkan fungsi f(z) yang sama, tapi untuk setiap Py,
Py, P3, Py, {P1, P}, {P, Ps}, {P1, Py}, {Ps, Ps} ,....{ P5, Ps} tidak dapat me-

rekonstruksikan f(x).

3.5 Perbandingan Metode yang Digunakan

Setiap metode yang digunakan untuk meneyelesaikan suatu masalah pasti
mempunyai kelebihan dan kekurangan. Begitu pula dengan metode yang kita
gunakan untuk masalah pembagian data rahasia ini. Baik Algoritma KGH ma-
upun Skema Shamir mempunyai kelebihan dan kekurangannya masing-masing.

Berikut ini akan dijabarkan kelebihan dan kekurangan tiap metode.

3.5.1 Kelebihan Skema Pembagian Data Rahasia Meng-

gunakan Algoritma KGH pada Graf Bintang

Dari penjelasan sebelumnya, diperoleh kelebihan dari skema pembagian

data rahasia menggunakan algoritma KGH.
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e Langkah-langkah dalam proses pengerjaannya runtun dan jelas.
Telah diketahui bahwa proses pembagian dan rekonstruksi data raha-
sia menggunakan algoritma KGH dilalui dengan proses yang jelas dan
runtun. Penjelasan untuk tiap langkah juga dijabarkan dengan jelas,

sehingga dapat dipahami oleh pihak yang ingin menggunakannya.

e Struktur akses dapat ditentukan sendiri.
Pada contoh kasus yang telah dijabarkan sebelumnya, struktur akses di-
tentukan terlebih dahulu sebelum mendistribusikan potongan data raha-
sia kepada semua partisipan yang ada, sehingga pada skema ini struktur

akses dapat ditentukan sendiri.

3.5.2 Kekurangan Skema Pembagian Data Rahasia Meng-

gunakan Algoritma KGH pada Graf Bintang

Dari penjelasan sebelumnya, diperoleh beberapa kekurangan dari skema

pembagian data rahasia menggunakan algoritma KGH.

e Banyaknya partisipan terbatas.
Karena jumlah dari himpunan kritis yang terdapat pada graf yang dipilih

terbatas mengakibatkan banyaknya jumlah partisipan terbatas.

e Perhitungan dalam mencari himpunan kritis dan dalam memberi label
pada graf masih cukup kompleks.
Hingga waktu ini belum ditemukan cara yang efisien dan praktis untuk
menentukan himpunan kritis dari sebuah graf dengan pelabelan ajaib.
Cara yang sering digunakan untuk menentukan jumlah himpunan kritis
adalah secara manual menghilangkan satu-persatu label pada simpul, sisi

yang bertetangga dengan simpul, atau titik pusat dari suatu graf yang
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diberi pelabelan ajaib. Apabila label dihilangkan, kemudian label kosong
tersebut diberi nomer kembali, maka diperoleh graf awal. Namun apabila
kita mengembalikan label tersebut didapat suatu graf yang berbeda dari
graf awal, maka graf tersebut tidak bisa menjadi sebuah himpunan kritis.
Singkatnya, himpunan kritis hanya dapat membangun sebuah graf total
sisi ajaib. Apabila dapat membangun lebih dari satu graf, himpunan itu

bukan himpunan kritis.

3.5.3 Kelebihan Skema Pembagian Data Rahasia Meng-

gunakan Skema Shamir

Dari penjelasan sebelumnya, diperoleh kelebihan dari skema pembagian

data rahasia menggunakan Skema Shamir.

e Banyaknya partisipan tidak terbatas.
Setiap polinomial selalu memiliki tak-terhingga banyak titik. Dikarenak-
an banyak titik pada polinomial mewakili banyak potongan data rahasia
yang dibagikan kepada partisipan, oleh karena itu jumlah partisipan ti-

dak terbatas.

e Perhitungan yang sederhana.
Dapat dilihat bahwa proses perhitungan dalam polinomial lagrange cu-
kup sederhana dan dapat diselesaikan tanpa harus menggunakan aturan

yang rumit.

e Jika lebih dari t partisipan bersama-sama merekonstruksikan rahasia, ra-
hasia tetap dapat dipecahkan.
Dalam mencari suatu solusi sistem persamaan linier ¢ faktor dibutuhkan

sedikit ¢ persamaan linier, maka jika lebih dari ¢ persamaan linear, de-
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ngan lebih dari ¢ faktor tetap dapat merekonstruksikan rahasia, karena

solusinya tetap tunggal.

3.5.4 Kekurangan Skema Pembagian Data Rahasia Meng-

gunakan Skema Shamir

Dari penjelasan sebelumnya, diperoleh kekurangan dari skema pembagian

data rahasia menggunakan Skema Shamir.

e Struktur akses tidak dapat ditentukan sendiri.
Struktur akses dalam skema ambang batas Shamir adalah sub-himpunan
dari partisipan yang terdiri dari ¢ partisipan. Jika seorang partisipan
mendapatkan potongan data rahasia, maka partisipan tersebut dapat
bergabung dengan himpunan struktur akses yang berjumlah ¢ — 1 atau
lebih. Dengan kata lain, tidak ada suatu struktur akses tunggal, dimana
hanya struktur akses itu yang dapat merekonstruksikan rahasia. Dengan
demikian, mudah untuk dapat merekonstruksikan rahasia karena tidak

ada suatu struktur akses yang khusus untuk merekonstruksikan rahasia.
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PENUTUP

4.1 Kesimpulan

1. Suatu data rahasia haruslah dapat disembunyikan dengan aman, dan
hanya orang-orang tertentu dan berkepentingan saja yang dapat menda-
patkan data rahasia tersebut. Cara untuk membagikan rahasia adalah
dengan menggunakan Algoritma KGH, yang langkah-langkahnya adalah
sebagai berikut :

(a) Bentuklah himpunan kritis Q). Dimisalkan () menjadi rahasia S.

(b) Gunakan algoritma KGH untuk membagikan S.

(c¢) Lakukan konversi untuk setiap potongan data rahasia di tiap par-

tisipan untuk meningkatkan keamanan rahasia.

(d) Bagikan potongan data rahasia tersebut kepada partisipan.
Sedangkan untuk merekonstruksikan rahasia menggunakan algoritma KGH,
langkah-langkahnya adalah sebagai berikut :

(a) Pilihlah partisipan yang akan merekonstruksikan rahasia tersebut.

(b) Lakukan konversi untuk setiap potongan data rahasia yang dimiliki

tiap partisipan.

(c) Jumlahkan semua potongan data rahasia dalam modulo (2n + 2),

kemudian hasilnya adalah sebuah himpunan, dinamakan H.

95
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(d) Jika H tidak memenuhi kondisi yang memungkinkan dalam suatu
graf maka H tidak bisa menjadi suatu rahasia, sehingga kembali
ke langkah pertama. Jika memenuhi syarat, maka dilanjutkan ke

langkah berikutnya.

(e) Selidiki apakah H dapat menjadi rahasia S atau tidak. Jika H sama

dengan V', maka H dapat menjadi rahasia himpunan kritis.

2. Terdapat kelebihan dan kekurangan dalam penggunaan Algoritma KGH

dan Skema Shamir. Perbandingannya adalah sebagai berikut :

e Kelebihan Skema Pembagian Data Rahasia Menggunakan
Algoritma KGH pada Graf Bintang
(a) Langkah-langkah dalam proses pengerjaannya runtun dan jelas.
(b) Struktur akses dapat ditentukan sendiri.

e Kekurangan Skema Pembagian Data Rahasia Mengguna-
kan Algoritma KGH pada Graf Bintang
(a) Banyaknya partisipan terbatas.
(b) Komputasi dalam mencari himpunan kritis dan dalam memberi

label pada graf masih cukup kompleks.

e Kelebihan Skema Pembagian Data Rahasia Menggunakan

Skema Shamir

(a) Banyaknya partisipan tidak terbatas.

(b) Jika lebih dari t partisipan bersama-sama merekonstruksikan

rahasia, rahasia tetap dapat diketahui.

e Kekurangan Skema Pembagian Data Rahasia Mengguna-

kan Skema Shamir

(a) Struktur akses tidak dapat ditentukan sendiri.
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4.2 Saran

e Dapat dilakukan penelitian lebih lanjut dengan mentransformasikan su-
atu data rahasia menjadi suatu graf bintang dan menjadi suatu fungsi

polinomial.

e Untuk penelitian selanjutnya dapat digunakan pembagian data rahasia
dengan jumlah anggota pada himpunan kuasa yang berbeda, tidak harus

sama untuk setiap himpunan kuasa.
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