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ABSTRACT

KHOIRUZ ZAHRA, 3125081768. Code Data Using Classic Cryptogra-

phy of Hill Cipher Reinforced by Vigenère Cipher. Thesis. Faculty of

Mathematics and Natural Sciences. State University of Jakarta. 2015.

Cryptography is the study of mathematical techniques related to aspects

of information security. Both Hill cipher and Vigenère cipher are parts of crypto-

graphy methode. In this thesis, discussed the modified method of Hill cipher which

is reinforced by Vigenère cipher is the combination of both cipher. the plaintext

is encrypted by Hill cipher using equation Ci = KPi (mod m). The encryption

using Hill cipher results temporal ciphertext, which is continued then by Vigenère

cipher encryption using equation Ci = Ki + Pi (mod m). This will result cipher-

text. Conversely, to get back the plaintext, the ciphertext is decrypted by vigenère

cipher Pi = Ki−Ci (mod m) in order to get the temporal plaintext. Subsequently,

it is continued by Hill cipher decryption Pi = K−1.Ci (mod m) to get the former

plaintext.

Keywords : Hill cipher , encryption, decryption, Vigenere cipher .
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ABSTRAK

KHOIRUZ ZAHRA, 3125081768. Sandi Data Menggunakan Krip-

tografi Klasik Hill Cipher yang diperkuat dengan Vigenère Cipher.

Skripsi. Fakultas Matematika dan Ilmu Pengetahuan Alam. Universi-

tas Negeri Jakarta. 2015.

Kriptografi adalah studi teknik matematika yang berhubungan dengan

aspek keamanan informasi. Hill cipher dan Vigenère cipher merupakan bagian

dari metode kriptografi. Pada skripsi ini dibahas metode modifikasi Hill cip-

her yang diperkuat dengan Vigenère cipher. Proses enkripsi plaintext dengan

Hill cipher menggunakan persamaan Ci = K.Pi (mod m). Enkripsi pada Hill

cipher menghasilkan ciphertext sementara, kemudian dilanjutkan dengan enkripsi

Vigenère cipher menggunakan persamaan Ci = Ki+Pi (mod m), sehingga meng-

hasilkan ciphertext. Proses dekripsi ciphertext dengan persamaan Vigenère cipher

Pi = Ki − Ci (mod m)yang menghasilkan plaintext sementara, kemudian dilan-

jutkan dengan dekripsi Hill cipher Pi = K−1.Ci (mod m) menghasilkan plaintext

semula.

Kata kunci : Hill cipher , enkripsi, deskripsi, Vigenère cipher, plaintext, cipher-

text .
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BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

Teknologi Informasi dan komunikasi saat ini mengalami perkembangan

yang pesat. Perkembangan teknologi informasi dapat ditandai oleh komputer

yang canggih, ketersedian jaringan internet yang mudah diakses, hingga banyak-

nya gadget yang berbasis komputer. Perkembangan teknologi informasi memper-

mudah seseorang dalam pekerjaan, penyampaian pesan serta mengakses informa-

si.

Kemajuan teknologi informasi dan komunikasi mambantu mempercepat

proses pengiriman dan penerimaan pesan dan informasi. Ketersediaan jaringan

internet dapat mengefisiensikan kendala jarak dan waktu dalam pengiriman dan

penerimaan pesan serta informasi berupa teks, gambar, suara dan video. Akan

tetapi, kemajuan teknologi informasi juga memiliki beberapa kelemahan. Banyak-

nya pertukaran informasi yang terjadi setiap detik, memungkinkan adanya pihak-

pihak yang tidak berhak mendapatkan informasi melakukan pencurian informasi

atau penyadapan, sehingga maksud dari informasi yang dikirim akan dengan mu-

dah diketahui. Dalam bidang militer, ekonomi, atau kebijakan-kebijakan penting

lainnya, hal ini akan berpengaruh terhadap keamanan dan langkah-langkah stra-

tegis yang akan diambil berikutnya.

Beberapa cara untuk menangani masalah keamanan sistem komunikasi
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mulai ditemukan dan dikembangkan. Salah satu cara yang dikenal sejak dahulu

dalam mengamankan pesan atau informasi adalah teknik kriptografi. Menurut

Alfred J. Mezes, Paul C Van Oorschot dan Scott A. Vanstone (1996:4), kripto-

grafi adalah studi teknik matematika yang dipercaya untuk menangani masalah

keamanan pesan atau informasi, karena disamping menggunakan bahasa pemro-

graman komputer, kriptografi menggunakan rumus dan fungsi pada matematika,

mulai dari rumus yang sederhana sampai dengan rumus yang kompleks.

Secara umum, kriptografi dibedakan menjadi dua, kriptografi klasik dan

kriptografi modern. Kriptografi klasik merupakan kriptografi satu kunci, yaitu

untuk melakukan enkripsi dan dekripsi menggunakan kunci yang sama. Disebut

juga sebagai kriptografi simetri atau kriptografi kunci rahasia. Kriptografi mo-

dern disebut sebagai kriptografi dua kunci, kriptografi asimetri atau kriptografi

kunci publik, yaitu untuk melakukan enkripsi dan dekripsi menggunakan kunci

yang berbeda. Algoritma kriptografi klasik diantaranya adalah Hill cipher dan

Vigenère cipher.

Kriptografi Hill cipher ditemukan pertama kali oleh Lester S. Hill (1929)

dalam tulisannya Cryptography in an algebraic alphabet. Karyanya banyak dikem-

bangkan dan dimodifikasi oleh peneliti diantaranya oleh M. Nordin A. Rahman et

al. (2013) meneliti kombinasi dari Affine Cipher dan Hill cipher dan dihasilkan

penyandian baru Hill++. Niken (2010) menulis tentang kriptografi Hill cipher

dengan menggunakan operasi matriks yang membahas penggunakaan matriks pa-

da kriptografi. Pada tulisan tersebut menggunakan matriks ukuran 2x2 dengan

determinan matriks bernilai 1 atau -1 serta memanfaatkan kode ASCII dalam

pengkonversian simbol. Juliadi et al. (2013) meneliti kriptografi klasik dengan

metode modifikasi affine cipher yang diperkuat dengan Vigenère cipher. Dalam

penelitiannya dihasilkan algoritma kriptografi menggunakan dua kunci.
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Pada penelitian ini akan dibahas mengenai penggabungan metode Hill

cipher yang diperkuat dengan Vigenère cipher yang akan memberikan penyandian

baru. Merujuk pada jurnal ilmiah A New Approach of Classical Hill Cipher dan

Kriptografi Klasik dengan Metode Modifikasi affine Cipher yang diperkuat dengan

Vigenère Cipher. Pada tulisan ini ditiadakan syarat determinan harus 1 dan -1,

sehingga memudahkan pengguna metode ini dalam pengambilan kunci acak Hill

cipher yang berupa matriks. Pada Skripsi ini metode Hill cipher yang diperkuat

Vigenère cipher dilakukan perhitungan secara manual dan menggunakan program

MATLAB untuk membantu pengirim dan penerima menjalankan proses enkripsi

dan dekripsi teks.

1.2 Perumusan Masalah

Berdasarkan latar belakang masalah, maka pokok permasalahan yang

dapat diuraikan adalah sebagai berikut : Bagaimanakah algoritma dari penyan-

dian data teks dengan menggunakan Hill cipher yang diperkuat dengan Vigenère

cipher?

1.3 Pembatasan Masalah

Penggunaan kriptografi Hill cipher yang diperkuat dengan Vigenère cip-

her dibatasi oleh kunci Hill cipher berupa matriks 3x3.
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1.4 Tujuan Penulisan

Tujuan yang ingin dicapai dalam penulisan ini adalah: Menentukan algo-

ritma dari penyandian data teks dengan menggunakan Hill cipher yang diperkuat

dengan Vigenère cipher untuk meningkatkan keamanan pesan dan informasi.

1.5 Manfaat Penulisan

1. Mengaplikasikan serta memperdalam pengetahuan dan teori tentang krip-

tografi.

2. Sebagai referensi dan informasi tambahan untuk melakukan penelitian dan

kajian lebih lanjut mengenai metode dalam kriptografi klasik khususnya Hill

cipher dan Vigenère cipher.

1.6 Metode Penelitian

Metode penelitian yang digunakan dalam penelitian ini adalah studi

pustaka, didasarkan pada buku-buku dan jurnal ilmiah yang berhubungan de-

ngan kriptografi dan aturan matematika yang berkaitan dengan Hill cipher dan

Vigenère cipher.



BAB II

LANDASAN TEORI

2.1 Kriptografi

Kriptografi (cryptography) berasal dari bahasa Yunani, terdiri dari dua

suku kata yaitu kripto dan graphia. Kripto artinya secret (menyembunyikan),

sedangkan graphia artinya writing (tulisan) (Dony Ariyus, 2006:9). Menurut Al-

fred Menezes et.al(1996:4), ”Cryptography is the study of mathematical techniques

related to aspects of information security such as confidentiality, data integrity,

entity authentication, and data origin authentication.”

Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang

berhubungan dengan aspek keamanan informasi, seperti kerahasiaan data, keab-

sahan data, integritas data, serta autentikasi data. Akan tetapi tidak semua aspek

keamanan informasi dapat diselesaikan dengan kriptografi. Kriptografi dapat pula

diartikan sebagai ilmu atau seni untuk menjaga keamanan pesan.

Sentot Kromodimoeljo (2010:1) dalam bukunya Teori dan Aplikasi Krip-

tografi mengatakan bahwa pada zaman Romawi Kuno, Julius Caesar telah meng-

gunakan teknik kriptografi yang dijuluki Caesar cipher untuk mengirim pesan

secara rahasia. Casanova menggunakan pengetahuan mengenai kriptografi un-

tuk mengelabui Madame d’Urfe. Ia mengatakan kepada Madame d’Urfe bahwa

sesosok jin memberi tahu kunci rahasia Madame d’Urfe kepadanya, padahal ia

berhasil memecahkan kunci rahasia berdasarkan pengetahuannya mengenai krip-

5
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tografi, sehingga ia mampu mengontrol kehidupan Madame d’Urfe secara total.

Sewaktu perang dunia kedua, pihak sekutu berhasil memecahkan kode mesin krip-

tografi Jerman, Enigma, keberhasilan yang sangat membantu pihak sekutu dalam

memenangkan perang. Sejarah kriptografi penuh dengan intrik dan banyak orang

melihat kriptografi sebagai sesuatu yang penuh dengan misteri.

Terdapat empat tujuan mendasar dari ilmu kriptografi yang juga meru-

pakan beberapa aspek keamanan informasi yaitu:

1. Kerahasiaan (Confidentiality / Privacy), adalah aspek yang berhubungan

dengan penjagaan isi informasi dari siapapun kecuali yang memiliki otori-

tas atau kunci rahasia untuk membuka / mengupas informasi yang telah

dienkripsi.

2. Integritas data (Data Integrity), adalah aspek yang berhubungan dengan

penjagaan dari perubahan data secara tidak sah. Untuk menjaga integritas

data, sistem harus memiliki kemampuan untuk mendeteksi manipulasi data

oleh pihak-pihak yang tidak berhak, antara lain penyisipan, penghapusan,

dan pensubstitusian data lain kedalam data yang sebenarnya.

3. Autentikasi (Authentication), adalah aspek yang berhubungan dengan iden-

tifikasi atau pengenalan, baik secara kesatuan sistem maupun informasi itu

sendiri. Dua pihak yang saling berkomunikasi harus saling memperkenalkan

diri, waktu pengiriman, dan lain-lain.

4. Menolak Penyangkalan (Non-repudiasi), adalah suatu usaha untuk mence-

gah terjadinya penyangkalan terhadap pengiriman suatu informasi oleh yang

mengirim/membuat, atau harus dapat membuktikan bahwa suatu pesan

berasal dari seseorang, apabila ia menyangkal informasi tersebut.
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2.1.1 Algoritma Kriptografi

Algoritma adalah urutan langkah-langkah logis untuk menyelesaikan su-

atu masalah yang disusun secara sistematis (Munir (2001:4)). Langkah-langkah

tersebut harus logis, ini berarti nilai kebenarannya harus dapat ditentukan benar

atau salah. Algoritma kriptografi adalah bagian dari kriptografi yang berisi kum-

pulan langkah-langkah logis yang berfungsi untuk melakukan tujuan dari ilmu

kriptografi itu sendiri. Biasanya langkah-langkah ini berupa sekumpulan fungsi

matematika. Algoritma kriptografi terdiri dari 2 bagian fungsi, yaitu enkripsi dan

dekripsi.

Shannon (1949:53) mengatakan bahwa Algoritma kriptografi harus me-

miliki kekuatan untuk melakukan konfusi dan difusi. Konfusi adalah mengaburkan

hubungan antara plaintext dan ciphertext. Cara paling mudah untuk melakukan

konfusi adalah menggunakan substitusi. Konfusi menimbulkan kesulitan dalam

usaha musuh untuk mencari keteraturan dan pola statistik antara plaintext dan

ciphertext. Difusi adalah menyebarkan redudansi plaintext dengan menyebarkan

masukan ke seluruh ciphertext. Cara yang paling mudah untuk dapat melakukan

difusi adalah dengan menggunakan metode transposisi. Jika menggunakan difu-

si, akan dibutukan waktu yang lebih lama untuk memecakan sandi rahasia ini.

Sehingga dapat digunakan untuk mengamankan informasi.

Pada implementasinya sebuah algoritma sandi harus memperhatikan kua-

litas layanan dari keseluruhan sistem dimana sandi diimplementasikan. Algoritma

sandi yang handal adalah algoritma sandi yang kekuatannya terletak pada kunci,

bukan pada kerahasiaan algoritma itu sendiri.
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2.1.2 Macam-Macam Kriptografi

William Stallings (2011:35) dalam bukunya Cryptography and Network

Security, Principles and Practice 5th edition membagi macam-macam kriptografi

berdasarkan tiga kriteria yaitu, jenis operasi yang digunakan untuk mengubah

plaintext ke ciphertext, jumlah kunci yang digunakan, dan cara memproses plain-

text.

1. Jenis operasi yang digunakan untuk mengubah plaintext ke ciphertext

(a) Substitusi, setiap elemen plaintext (bit, huruf, kelompok bit atau hu-

ruf) dipetakan ke elemen lain.

(b) transposisi, yaitu unsur-unsur dalam plaintext disusun kembali secara

acak. Persyaratan mendasar adalah bahwa tidak ada informasi yang

hilang (semua operasi reversibel).

2. Jumlah kunci yang digunakan

(a) Jika kedua pengirim dan penerima menggunakan kunci yang sama, Sis-

tem ini disebut sebagai simetris, satu kunci, secret-key (kunci rahasia),

atau enkripsi konvensional.

(b) Jika pengirim dan penerima menggunakan kunci yang berbeda, sistem

ini disebut sebagai asimetris, dua kunci, atau enkripsi kunci publik.

3. Cara memproses plaintext

(a) Blok cipher yaitu dengan memasukan satu blok elemen pada suatu wak-

tu, menghasilkan sebuah blok output untuk masing-masing masukan

blok.
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(b) Stream cipher memproses elemen masukan terus menerus, menghasil-

kan output satu elemen pada suatu waktu.

Sedangkan secara garis besar, algoritma kriptografi dapat dibedakan

menjadi dua yaitu kriptografi klasik dan kriptografi modern. Kriptografi klasik

yaitu kriptografi yang digunakan pada zaman dahulu, bentuknya sederhana be-

lum berbasis komputer dan tidak begitu rumit. Sedangkan Doni Ariyus (2006:16)

menuliskan kriptografi modern yaitu kriptografi yang digunakan pada zaman ke-

kinian (komputer sudah ditemukan), biasanya disertai dengan perhitungan yang

rumit dan kompleks, dan dalam pengoperasiannya menggunakan komputer.

2.2 Enkripsi dan Dekripsi

Menurut William Stallings (2011:33) dalam bukunya Cryptography and

Network Security Principles and Practice 5th edition, Kriptografi simetri memiliki

5 komponen utama yaitu:

1. Plaintext (pesan asli), yaitu pesan yang dapat langsung dibaca dan mudah

dimengerti.

2. Ciphertext (pesan tersandi), yaitu pesan acak yang telah disandikan sehing-

ga tidak bermakna lagi dan tidak dapat dibaca oleh pihak lain yang tidak

berkepentingan.

3. Key (kunci), yaitu kunci untuk melakukan teknik kriptografi.

4. Encryption Algorithm (algoritma enkripsi), yaitu algoritma untuk mengu-

bah plaintext menjadi ciphertext.
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5. Decryption Algorithm (algoritma dekripsi), kebalikan dari algoritma enkrip-

si, yaitu algoritma untuk mengubah ciphertext menjadi plaintext.

Teknik pengamanan pesan dengan metode kriptografi harus melalui pro-

ses enkripsi dan dekripsi. Untuk melakukan proses enkripsi dan dekripsi diperlu-

kan kunci (key) dan algoritma (algorithm). Konsep matematis yang mendasari al-

goritma kriptografi adalah relasi antara dua himpunan yaitu himpunan yang ber-

isi elemen-elemen pesan asli (plaintext) dan himpunan yang berisi pesan tersandi

(ciphertext). Enkripsi dan dekripsi merupakan fungsi yang memetakan elemen-

elemen antara kedua himpunan tersebut. Misalkan P menyatakan plaintext dan

C menyatakan ciphertext, maka fungsi enkripsi E memetakan P ke C.

Definisi 2.2.1. (Enkripsi)

Enkripsi (E) adalah proses yang dilakukan untuk mengubah plaintext (pesan asli)

P kedalam ciphertext (pesan tersandi) C.

Ek(P ) = C (2.1)

Definisi 2.2.2. (Dekripsi)

Dekripsi (D) adalah proses yang dilakukan untuk mengubah ciphertext (pesan

tersandi) C kedalam plaintext (pesan asli) P.

DK(C) = P (2.2)

Secara matematika, kriptografi adalah pasangan himpunan plaintext P,

himpunan ciphertext C, himpunan kunci K, fungi enkripsi E, fungsi dekripsi D,

dimana ∀k ∈ K terdapat fungsi e ∈ E, ek(x) = y merupakan chipertext dalam C.

Sehingga dk(y) = x untuk fungsi d ∈ D.
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Karena proses enkripsi kemudian dekripsi mengembalikan pesan tersandi

ke pesan asal, maka kesamaan berikut harus benar,

D(E(P )) = P (2.3)

Berikut adalah ilustrasi 5 komponen dan 2 proses yang digunakan dalam teknik

kriptografi.

Gambar 2.1: proses enkripsi dan dekripsi

Teknik pengamanan pesan yang baik yaitu dengan menggunakan suatu

proses enkripsi yang menghasilkan naskah acak yang memerlukan waktu yang la-

ma untuk didekripsi oleh seseorang atau pihak lain yang tidak mempunyai kunci

dekripsi. Serta tentunya naskah acak harus dapat didekripsi oleh seseorang yang

mempunyai kunci dekripsi untuk mendapatkan kembali naskah asli. Tingkat kea-

manan berbanding lurus dengan proses pengamanan. Untuk mendapatkan pesan

yang aman maka akan semakin banyak proses yang harus dikerjakan dalam pe-

ngamanan pesan. Walaupun memerlukan beberapa proses, pesan yang dienkrip

harus dapat didekrip kembali oleh penerima pesan, akan tetapi proses dekripsi

harus lebih sulit jika dilakukan oleh kriptanalis.
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2.3 Matriks

Sebuah matriks adalah susunan segi empat siku-siku dari bilangan-

bilangan. Bilangan-bilangan dalam susunan tersebut dinamankan entri matriks.

Matriks merupakan kumpulan koefisien dari sistem persamaan yang dituliskan

menjadi entri-entri pada matriks. Disebut matriks yang diperbesar jika entri-

entri matriks terdiri atas koefisien-koefisien dan konstanta dari sistem persamaan

tersebut.

Definisi 2.3.1. (Matriks)

Matriks A berukuran m × n ialah suatu susunan angka dalam persegi empat

ukuran m× n, sebagai berikut:

A =


a11 a12 . . . a1n

a21 a22 . . . a2n
...

...
...

am1 am2 . . . amn


(2.4)

matriks berukuran (ordo) m x n atau A = (aij).

Matriks ukuran n × n disebut sebagai matriks persegi. Selain ditulis

dengan [ ], bentuk siku empat juga sering ditulis dengan ( ). Matriks yang terdiri

dari 1 baris dan n kolom ditulis 1 × n disebut dengan matriks baris atau vektor

baris dan yang terdiri dari n baris dan 1 kolom disebut matriks kolom atau vektor

kolom.

2.3.1 Eliminasi Gauss dan Eliminasi Gauss-Jordan

Definisi 2.3.2. Operasi berikut disebut sebagai operasi baris elementer, antara

lain:
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1. Pertukaran dua baris.

2. Perkalian suatu baris dengan skalar tak nol.

3. Penjumlahan baris yang dikalikan dengan skalar tak nol dengan baris lain.

Definisi 2.3.3. Suatu matriks dikatakan dalam bentuk eselon baris (ref ) bila

memenuhi hal-hal berikut:

1. Jika suatu baris tidak terdapat entri nol, maka entri tak nol pertama baris

tersebut adalah 1 (entri 1 ini disebut sebagai leading entry)

2. Jika terdapat baris yang semua entrinya nol maka baris tersebut diletakkan

di bagian bawah matriks

3. Setiap leading entri 1 terletak disebelah kanan leading entri 1 yang terletak

di bagian atas

Definisi 2.3.4. Eselon baris dikatakan sebagai eselon baris tereduksi (rref ) jika

memenuhi kondisi eselon baris dengan setiap kolom terdiri atas leading entri 1

dan nol untuk entri yang lain.

2.3.2 Operasi Matriks

Definisi 2.3.5. (Perkalian Matriks)

Jika A adalah matriks m × r dan B adalah matriks r × n maka hasilkali AB

adalah matriks m × n yang entri-entrinya ditentukan sebagai berikut. Untuk

mencari entri pada baris i dan kolom j dari AB, pilihlah baris i dari matriks A

dan kolom j dari matriks B. Kalikan entri-entri yang bersesuaian dari baris dan

kolom tersebut dan kemudian jumlahkan hasil yang diperoleh.
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Definisi perkalian matriks mengharuskan bahwa banyaknya kolom dari

faktor pertama A harus sama seperti banyaknya baris dari faktor kedua B agar

membentuk hasil kali AB. Jika kondisi ini tidak dipenuhi, maka hasil kali tersebut

tidak dapat didefinisikan.

Definisi 2.3.6. (Transpos Matriks)

Jika A adalah matriks m×n, maka transpos dari A dinyatakan oleh AT , didefini-

sikan sebagai matriks n×m yang didapatkan dengan mempertukarkan entri-entri

baris dan entri-entri kolom dari A; sehingga entri-entri kolom pertama dari AT

adalah entri-entri baris pertama dari A, entri-entri kolom kedua dari AT adalah

entri-entri baris kedua dari A, dan seterusnya.

Contoh 2.3.1. Transpos matriks A =


3 −1

−5 10

8 7

, adalah AT =

 3 −5 8

−1 10 7



Perhatikan bahwa tidak hanya entri-entri kolom AT yang merupakan

entri-entri baris A, tetapi juga entri-entri baris dari AT adalah entri-entri kolom

dari A. Jadi, entri pada baris i dan kolom j pada AT adalah entri pada baris j

dan kolom i pada A, sehingga:

AT = Aji (2.5)

Pada kasus khusus dimana A adalah matriks persegi, transpos dari A

dapat diperoleh dengan saling mempertukarkan entri-entri yang posisinya simetris

terhadap diagonal utama.

2.3.3 Determinan Matriks

Definisi 2.3.7. (Hasil Kali Elementer)

Suatu hasil kali elementer dari suatu matriks persegi An×n, adalah hasil kali n
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entri dari A, yang tidak satu pun berasal dari baris atau kolom yang sama.

Definisi 2.3.8. (Determinan)

Misalkan A adalah suatu matriks persegi. Fungsi determinan dinyatakan oleh

det, dan didefinisikan det(A) sebagai jumlah semua hasil kali elementer bertanda

dari A. Jumlah det(A) dinamakan sebagai determinan A.

Teorema 2.3.1. Jika A adalah sebarang matriks persegi yang mengandung se-

baris bilangan nol, maka det(A) = 0

Bukti:

Karena hasil kali elementer bertanda dari A mengandung satu faktor dari setiap

baris A, maka tiap-tiap hasil kali elementer bertanda mengandung faktor dari

baris bilangan nol dan sebagai konsekuensinya juga akan mempunyai nilai nol.

Karena det(A) adalah jumlah semua hasil kali elementer bertanda, maka kita

dapatkan det(A) = 0.

Definisi 2.3.9. (Minor - Kofaktor)

Jika A adalah suatu matriks persegi, maka minor dari entri aij dinyatakan sebagai

Mij dan didefinisikan sebagai determinan dari submatriks yang tersisa setelah

baris ke-i dan kolom ke-j dihilangkan dari A. Bilangan (−1)i+jMij dinyatakan

sebagai Cij dan disebut sebagai kofaktor dari entri aij.

Contoh 2.3.2. Menghitung Minor dan Kofaktor matriks A =


3 1 −4

2 5 6

1 4 8


Minor dari entri a11 adalah

M11 =

 5 6

4 8

 = 16
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Kofaktor dari a11 adalah

C11 = (−1)1+1M11 = M11 = 16

Menghitung Determinan Matriks

Untuk menghitung determinan dari suatu matriks, dengan menggunakan perlu-

asan kofaktor, pandanglah suatu unsur aij dari matriks A berukuran n× n Jika

A matriks persegi dengan n > 2, maka:

1. Pengembangan determinan menurut kolom ke-j.

det(A) = a1jC1j + a2jC2j + . . . + anjCnj

=
n∑

i=1

aijCijuntuk j tetap1 ≤ j ≤ n

2. Pengembangan determinan menurut baris ke-i.

det(A) = ai1Ci1 + ai2Ci2 + . . . + ainCin

=
n∑

i=1

aijCijuntuk i tetap1 ≤ j ≤ n

Contoh”:

Hitunglah determinan dari matriks: A =


2 3 1

1 2 3

3 1 2


Dengan menggunakan penguraian menurut baris ke 1 diperoleh:
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det(A) =

∣∣∣∣∣∣∣∣∣
2 3 1

1 2 3

3 1 2

∣∣∣∣∣∣∣∣∣
= (−1)1+12

∣∣∣∣∣∣ 2 3

1 2

∣∣∣∣∣∣+ (−1)1+23

∣∣∣∣∣∣ 1 3

3 2

∣∣∣∣∣∣+ (−1)1+33

∣∣∣∣∣∣ 1 2

3 1

∣∣∣∣∣∣
= 2(4− 3)− 3(2− 9) + (1− 6)

= 18

2.3.4 Invers Matriks

Definisi 2.3.10. (Invers Matriks)

Jika A adalah matriks persegi, dan jika terdapat matriks B yang ukurannya sama

sedemikian sehingga AB = BA = I, maka A disebut dapat dibalik (invertible)

dan B disebut sebagai invers dari A.

Teorema 2.3.2. Jika A dan B adalah matriks persegi yang ukurannya sama,

maka det(AB)=det(A)det(B).

Bukti:

Asumsikan satu dari matriks A atau B mempunyai det=0, berakibat det(A)det(B)=0.

Jika det(B)=0 maka Bx=0, untuk x 6= 0. Persamaan ini mempunyai tak hingga

banyaknya soluusi. Kalikan BX=0 dengan matriks A diruas kiri sehingga ABx=0

menunjukkan bahwa perkalian matriks AB tidak invertible. Oleh karena itu di-

penuhi det(AB)=det(A)det(B). Jika det(B) 6= 0 dan det(A)=0, maka ada suatu

vektor y 6= 0 memenuhi persamaan Ay=0. Ambil x = B−1y maka ABx = Ay.

Karena Ay = 0 berarti perkalian matriks AB tidak invertible. Asumsikan matriks

A dan B berupa matriks invertible berakibat C = AB adalah invertible. Dengan
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cara eselon baris tereduksi didapat rref (A)=rref (B)=I. Dengan menggunakan

matriks elementer I=rref (A) = E1E2 . . . EkA
−1 dan I=rref(B) = F1F2 . . . FlB

−1,

maka AB=E1E2 . . . EkF1F2 . . . Fl. Karena det(EX)= det(E)det(X) untuk E ma-

triks elementer dan X sebarang matriks persegi. Sehingga diperoleh

det(A)=det(E1)det(E2). . . det(Ek) dan det(B)=det(F1)det(F2). . . det(Fk). Jadi

det(AB)=det(A)det(B).

Teorema 2.3.3. Sebuah matriks A persegi dapat dibalik jika dan hanya jika

det(A) 6= 0

Bukti:

1. Jika A dapat dibalik, maka

I = AA−1

sehingga

det(I) = det(A).det(A−1)

1 = det(A).det(A−1)

Maka det(A) 6= 0

2. Sebaliknya, anggap bahwa det(A) 6= 0. Akan ditunjukkan A ekuivalen baris

pada I, maka A dapat dibalik.

Misal R adalah bentuk esselon baris tereduksi dari A, maka ada E1, E2, . . . , Ek,

maka dengan mengalikan kedua ruas dengan matriks balikan E didapatkan

Ek . . . E2 . . . E1A = R

(E−1
1 E−1

2 . . . E−1
k )(Ek . . . E2E1)A = (E−1

1 , E−1
2 , . . . , E−1

k )R

A = E−1
1 E−1

2 . . . E−1
k R

det(A) = det(E−1
1 )det(E−1

2 ) . . . det(E−1
k )det(R)
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Karena det(A) 6= 0, maka diperoleh det(R) 6= 0. Sehingga R tidak mempu-

nyai barisan bilangan nol, R = I.

Definisi 2.3.11. (Kofaktor-Adjoin)

Jika A adalah matriks persegi dan Cij adalah kofaktor dari aij, maka matriks

C =


C11 C12 . . . C1n

C21 C22 . . . C2n

...
...

...

Cn1 Cn2 . . . Cnn


(2.6)

disebut matriks kofaktor dari A. Transpos dari matriks ini disebut adjoin dari A

dan dinyatakan sebagai adj(A)

Teorema 2.3.4. Jika A adalah suatu matriks yang dapat dibalik, maka

A−1 =
1

det(A)
adj(A) (2.7)

Bukti:

Akan ditunjukkan bahwa

Aadj(A) = det(A)I

Perhatikan hasil kali

Aadj(A) =



a11 a12 . . . a1n

a21 a22 . . . a2n
...

...
...

ai1 ai2 . . . ain
...

...
...

an1 an2 . . . ann




C11 C21 . . . Cj1 . . . Cn1

C12 C22 . . . Cj2 . . . Cn2

...
...

...
...

C1n C2n . . . Cjn Cnn


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Entri pada baris ke-i dan kolom ke-j dari hasil kali Aadj(A) adalah

ai1Cj1 + ai2Cj2 + . . . + ainCjn (2.8)

Jika i=j, maka (2.8) adalah ekspansi kofaktor dari det(A) sepanjang baris ke-i dari

A dan jika i 6= j, maka semua a dan kofaktor-kofaktornya berasal dari baris-baris

yang berbeda dari A, sehingga nilai dari (2.8) adalah nol. Oleh karena itu,

Aadj(A) =


det(A) 0 . . . 0

0 det(A) . . . 0

...
...

...

0 0 . . . det(A)


= det(A)I (2.9)

Karena A dapat dibalik, det(A) 6= 0. Karena itu, persamaan (2.9) dapat ditulis

kembali sebagai

1

detA
[Aadj(A)] = I (2.10)

atau

A

[
1

detA
adj(A)

]
= I (2.11)

Dengan mengalikan kedua sisi disebelah kiri dengan A−1 menghasilkan

A−1 =
1

detA
adj(A) (2.12)

Matriks A akan memiliki invers jika A adalah matriks persegi dan detA 6=

0. Jika det(A) = 0, maka A disebut matriks singular. Invers matriks A ditulis

A−1.
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2.4 Teori Bilangan

Definisi 2.4.1. (Greatest Common Divisors (GCD) )

Jika a dan b adalah bilangan bulat yang sekurang-kurangnya salah satu dari a

dan b tidak sama dengan nol maka faktor persekutuan terbesar dari a dan b, dino-

tasikan dengan GCD(a, b) adalah suatu bilangan bulat positif k yang memenuhi

sifat berikut.

1. k | a dan k | b

2. Jika terdapat suatu bilangan bulat j, j | a dan j | b maka j ≤ k

Contoh:

Faktor-faktor bilangan bulat positif dari 12 adalah 1, 2, 3, 4, 6, 12.

Faktor-faktor bilangan bulat positif dari 30 adalah 1, 2, 3, 5, 6, 10, 15, 30.

Faktor-faktor persekutuan dari 12 dan 30 adalah 1, 2, 3, 6.

Maka, Faktor persekutuan terbesar dari 12 dan 30 adalah 6. GCD(12,30)=6.

Definisi 2.4.2. (Relatif Prima)

Misal a, b ∈ Z dan b tidak nol dikatakan relatif prima dimana GCD(a,b)=1

Contoh:

5 dan 14 relatif prima, karena GCD(5,14)=1

Definisi 2.4.3. (Keterbagian)

Jika a dan b adalah bilangan bulat dengan a dikatakan membagi (habis) b jika

terdapat sebuah bilangan bulat k sedemikian sehingga b = ak. Jika a membagi

(habis) b dikatakan juga bahwa a adalah pembagi atau faktor dari b. Jika a

membagi (habis) b maka ditulis a | b dan jika a tidak membagi (habis) b maka

ditulis a - b.
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Contoh:

4 | 124 karena terdapat bilangan bulat 31 sedemikian sehingga (4)(31)=124

7 - 51 karena tidak ada bilangan bulat k sedemikian sehingga 7k=51

Teorema 2.4.1. Jika nilai bilangan bulat a dan b relatif prima dan a | b.m maka

a | m

Bukti:

Diketahui a dan b relatif prima, yaitu GCD(a, b) = 1 dan a | bm, terdapat x, y ∈ Z

sedemikian hingga ax + by = 1 dan bm = ap untuk suatu p ∈ Z sehingga:

axm + bym = m

axm + apy = m

a(xm + py) = m

Terbukti a | m

Teorema 2.4.2. Jika a, b ∈ Z relatif prima, maka terdapat m,n ∈ Z

ma + nb = 1

Bukti:

Misal GCD(a, b) = n sedemikian hingga terdapat m,n ∈ Z dimana ma + nb = n

karena a, b relatif prima sedemikian hingga GCD(a, b) = 1 dan ma + nb = 1.

Terbukti

2.4.1 Kekongruenan

Definisi 2.4.4. Misalkan m ∈ N, maka dikatakan a kongruen terhadap r modulo

m jika m | (a− r). dinotasikan oleh
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a ≡ r (mod m)

dan jika m - (a− r), maka dinotasikan

a 6≡ r (mod m)

dikatakan bahwa a dan r tidak kongruen modulo m.

Contoh:

1. 18 ≡ 4(mod7) karena 18-4 = 14 dan 7 membagi 14, yaitu 7 | 14.

2. −22 ≡ 3(mod5) karena -22-3=-25 dan 5 membagi -25, yaitu 5 | −25.

Teorema 2.4.3. Misalkan m ∈ N dan a, b, c, d ∈ Z. Jika a ≡ b (mod m) dan

c ≡ d (mod m), maka berlaku:

1. −a ≡ −b (mod m)

2. a + c ≡ b + d (mod m)

3. ac ≡ bd (mod m)

Bukti:

1. Karena m membagi (a − b), maka m juga membagi (−a + b), akibatnya

terbukti bahwa −a ≡ −b (mod m).

2. Karena m membagi (a−b) dan (c−d), maka m juga membagi (a−b+c−d) =

(a + c)− (b + d), dengan demikian terbukti a + c ≡ b + d (mod m).

3. Untuk membuktikan ac ≡ bd (mod m), misal k, l ∈ Z sedemikian sehingga

a = b+ km dan c = d+ lm maka ac = (b+ km)(d+ lm) = bd+m(kd+ lb+

lkm) atau dengan kata lain m membagi (ac − bd), terbukti bahwa ac ≡ db

(mod m)
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Definisi 2.4.5. (Invers Modulo)

Jika a adalah sebuah bilangan di dalam Zm, maka sebuah bilangan a−1 di dalam

Zm disebuat sebuah resiprok atau invers perkalian dari a modulo m jika aa−1 =

a−1a = 1 (mod m)

Teorema 2.4.4. Sebuah matriks persegi A dengan entri-entri di dalam Zm ber-

sifat modulo m yang dapat dibalik jika dan hanya jika residu dari det(A) modulo

m mempunyai sebuah modulo m resiprok.

Bukti:

Karena residu dari det(A) modulo m akan mempunyai sebuah modulo m resiprok

jika dan hanya jika residu ini dan m tidak mempunyai faktor prima yang sama,

maka berakibat:

Akibat 2.4.1. Sebuah matriks persegi A dengn entri-entri di dalam Zm adalah

modulo m yang dapat dibalik jika dan hanya jika m dan residu dari det(A) modulo

m tidak mempunyai faktor prima yang sama.

2.4.2 Algoritma Euclide

Algoritma Euclide digunakan untuk menghitung GCD dari dua bilangan. Misal

r0 dan r1 dua bilangan bulat, dengan r0 ≥ r1 > 0 maka untuk menghitung GCD

(r0, r1) dengan menggunakan algoritma Euclide adalah sebagai berikut

1. Mencari sisa pembagian r0 oleh r1, yaitu r2 dengan algoritma pembagian.

sehingga

r0 = q1r1 + r2, 0 ≤ r2 < r1 (2.13)

2. Jika r2 = 0, maka r1 | r0 dan GCD(r0, r1) = r2 akan tetapi, jika r2 6= 0 maka

r2 digunakan sebagai pembagi r2 sehingga diperoleh bilangan bulat q2 dan
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r3 yang memenuhi

r1 = q2r2 + r3, 0 ≤ r3 < r2 (2.14)

Jika r3 = 0 maka berhenti, jika sebaliknya, maka proses dilanjutkan. Se-

hingga diperoleh

r2 = q3r3 + r4, 0 ≤ r4 < r3 (2.15)

3. Proses pembagian pada langkah 2) berlanjut hingga didapat rj = 0. Apabila

proses pembagian diatas dituliskan dalam sistem persamaan,

r0 = q1r1 + r2, 0 ≤ r2 < r1

r1 = q2r2 + r3, 0 ≤ r3 < r2

r2 = q3r3 + r4, 0 ≤ r4 < r3

...

rj−3 = qj−2rj−2 + rj−1, 0 ≤ rj−1 < rj−2

rj−1 = qjrj + 0 (2.16)

sehingga GCD(r0, r1)= GCD(r1, r2)= . . . = GCD(rj−1, rj)= GCD(rj, 0)=

rj. Jadi, GCD(r0, r1) = rj

2.4.3 Extended Euclide Algorithm

Perluasan dari algoritma Euclide dikenal dengan algoritma perluasan Euclide.

Menurut Stinson(2006:166), Algoritma perluasan Euclide digunakan untuk meng-

hitung nilai r−1
1 modr0 dengan r0, r1 merupakan bilangan bulat positif, dan r0 > r1.

Algoritma perluasan Euclide sebagai berikut:

1. Menghitung GCD (r0, r1) menggunakan algoritma Euclide
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2. Apabila GCD (r0, r1) = 1 maka r−1
1 modr0 ada dan r−1

1 modr0 = tjmodr0.

Hal ini sesuai dengan teorema dan akibat berikut:

Teorema 2.4.5. Jika 0 ≤ j ≤ m maka rj = sjr0 + tjr1, dengan rj dan qj seperti

yang didefinisikan pada algoritma Euclide serta sj dan tj didefinisikan sebagai

berikut: tj = 0, jika j=0 tj = 1, jika j=1 tj = tj−2qj−1tj−1, jika j ≥ 2

Bukti:

Akan dibuktikan dengan menggunakan induksi matematika. Pernyataan benar

untuk j=0 dan j=1.

Untuk j=0,

r0 = s0r0 + t0r1

= 1r0 + 0r1

= r0

Untuk j=1

r1 = s1r0 + t1r1

= 0r0 + 1r1

= r1

Diasumsikan pernyataan benar untuk j=i-1 dan j=i-2.

Untuk j=i-1,

ri−1 = si−1r0 + ti−1r1 (2.17)

Untuk j=i-2,

ri−2 = si−2r0 + ti−2r1 (2.18)
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Akan dibuktikan pernyataan benar untuk j=i’

ri = ri−2 − qi−1ri−1

= si−2r0 + ti−2r1 − qi−1(si−1r0 + ti−1r1)

= sir0 + tir1

Jadi terbukti hasil benar untuk semua bilangan bulat j ≥ 0 dengan menggunakan

induksi matematika.

Akibat dari teorema 2.4.5, dinyatakan sebagai berikut

Akibat 2.4.2. Andaikan GCD(r0, r1) = 1 maka r−1
1 modr0 = tjmodr0

Bukti:

GCD(r0, r1) = sjr0 + tjr1

sjr0 + tjr1 = 1

tjr1 = 1− sjr0

menurut teorema pada kekongruenan, tjr1 = 1 mod r0.

Sehingga tjmod r0 = r−1
1 mod r0

2.5 Hill Cipher

Hill Cipher merupakan penerapan aritmatika modulo pada kriptografi.

Teknik kriptografi ini menggunakan sebuah matriks persegi sebagai kunci yang

digunakan untuk melakukan enkripsi dan dekripsi. Hill Cipher diciptakan oleh

Lester S. Hill pada tahun 1929. Teknik kriptografi ini diciptakan dengan maksud

untuk dapat menciptakan cipher (kode) yang tidak dapat dipecahkan mengguna-

kan teknik analisis frekuensi. Hill Cipher tidak mengganti setiap abjad yang sama
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pada plaintext dengan abjad lainnya yang sama pada ciphertext karena menggu-

nakan perkalian matriks untuk enkripsi dan dekripsinya.

Hill Cipher yang merupakan polyalphabetic cipher dapat dikategorikan

sebagai block cipher karena teks yang akan diproses akan dibagi menjadi blok-blok

dengan ukuran tertentu. Setiap karakter dalam satu blok akan saling mempenga-

ruhi karakter lainnya dalam proses enkripsi dan dekripsinya, sehingga karakter

yang sama tidak dipetakan menjadi karakter yang sama pula. Hill Cipher ter-

masuk algoritma kriptografi klasik yang sangat sulit dipecahkan oleh kriptanalis

apabila dilakukan hanya dengan mengetahui berkas ciphertext saja. Namun, tek-

nik ini dapat dipecahkan dengan cukup mudah apabila kriptanalis memiliki berkas

ciphertext dan potongan berkas plaintext. Teknik kriptanalisis ini disebut known-

plaintext attack.

Dasar dari teknik Hill Cipher adalah aritmatika modulo terhadap ma-

triks. Dalam penerapannya, Hill Cipher menggunakan teknik perkalian matriks

dan teknik invers terhadap matriks. Kunci pada Hill Cipher adalah matriks n×n

dengan n merupakan ukuran blok. Matriks K yang menjadi kunci ini harus meru-

pakan matriks yang invertible, yaitu memiliki inverse, sehingga KK−1 = I. Kunci

harus memiliki invers karena matriks tersebut adalah kunci yang digunakan untuk

melakukan dekripsi.

2.5.1 Teknik Enkripsi pada Hill Cipher

Proses enkripsi pada Hill cipher dilakukan per blok plaintext. Ukuran blok

tersebut sama dengan ukuran matriks kunci. Sebelum membagi teks menja-

di deretan blok-blok, plaintext terlebih dahulu dikonversi menjadi angka, misal

A = 0, B = 1, . . . Z = 25. P adalah himpunan plaintext {p1, p2, p3, . . . pn}.
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K adalah matriks kunci ukuran 3x3. C adalah himpunan ciphertext {c1, c2, c3,

. . . cn}. Secara matematis, proses enkripsi pada Hill Cipher adalah:

C = K.P (mod m) (2.19)

Algoritma enkripsi pada Hill cipher sebagai berikut:

1. Pilih entri matriks kunci K3×3 yang bersesuaian dengan syarat K invertible

dan det(K 6= 0) relatif prima terhadap bilangan modm.

2. Pilih plaintext kemudian dibagi menjadi blok-blok dengan banyak anggota

3 (apabila kelompok terakhir tidak memiliki panjang 3, tambahkan karakter

dummy apa saja (yang disepakati) sehingga setiap blok memiliki 3 anggota).

P={p1, p2, p3, . . . pn}

3. Ubah plaintext ke bilangan yang bersesuaian menggunakan tabel konversi.

4. Menggunakan operasi transpos, bentuk plaintext ke dalam matriks kolom

P3×1 =


p1

p2

p3


5. Untuk mendapatkan ciphertext, lakukan teknik enkrip dengan rumus C =

K.P (mod m). 
c1

c2

c3

 =


k11 k12 k13

k21 k22 k23

k31 k32 k33




p1

p2

p3


6. Untuk setiap blok matriks kolom plaintext, lakukan perhitungan yang sama.

7. Ubah angka-angka tersebut menjadi ciphertext menggunakan tabel konversi.
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Gambar 2.2: diagram alur enkripsi Hill cipher

2.5.2 Teknik Dekripsi pada Hill Cipher

Proses dekripsi pada Hill Cipher pada dasarnya sama dengan proses enkripsinya.

Namun matriks kunci harus dibalik (invers) terlebih dahulu. Secara matematis,

proses dekripsi pada Hill Cipher dapat diturunkan dari persamaan.

C = KP mod m

C = {K mod m}{P mod m}

{K−1 mod m}C = {K−1 mod m}{K mod m}{P mod m}

K−1C mod m = {K−1K mod m}{P mod m}

K−1C mod m = IP mod m

P = K−1C mod m
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Menjadi persamaan proses dekripsi:

P = K−1C (mod m) (2.20)

Proses dekripsi diawali dengan mencari invers dari matriks K. Mencari invers

dilakukan dengan beberapa tahap:

1. Hitung determinan kunci (K),

2. Hitung residu r dari determinan kunci (K), misal Z.

3. Hitung invers menggunakan algoritma euclide yang diperluas Z−1.

4. Hitung adjoint matrik kunci K

5. maka K−1 = Z−1 × adj(K) (mod m)

Kemudian dengan tahap yang sama dengan enkripsi dilakukan proses dekripsi.

Catatan: apabila kelompok terakhir memiliki karakter dummy, kurangkan karak-

ter dummy (yang disepakati) tersebut sehingga didapatkan plaintext semula.

Gambar 2.3: diagram alur dekripsi Hill cipher
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Contoh 2.5.1. Diberikan tabel konversi karakter sebagai berikut:

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12

N O P Q R S T U V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

Terdapat plaintext (P) = MATEMATIKA, dengan menggunakan tabel konversi

diatas, plaintext tersebut dikonversi menjadi P = 12 0 19 4 12 0 19 8 10 0.

Plaintext tersebut akan dienkripsi dengan teknik Hill Cipher, dengan kunci K

yang merupakan matriks 3x3.

K =


3 1 −2

5 8 7

1 0 8


Matriks kunci K berukuran 3x3, maka plaintext dibagi menjadi blok

yang masing-masing bloknya berukuran 3 karakter. Karakter terakhir tidak me-

miliki pasangan, maka diberi tambahan karakter yang sama yaitu dua karakter

Z, sehingga membentuk blok yang terdiri dari 3 karakter. Nilai plaintext yang

telah dikonversi menggunakan tabel dibagi menjadi blok-blok plaintext (matriks

kolom) sebagai berikut:

P1= {12 0 19}

P2= {4 12 0}

P3= {19 8 10}

P4= {0 25 25}

atau dapat disusun menjadi kumpulan matriks kolom sebagai berikut:
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
12 4 19 0

0 12 8 25

19 0 10 25


Selanjutnya dilakukan perhitungan untuk memperoleh ciphertext dengan persa-

maan (2.19)

C = KP (modn)

=


3 1 −2

5 8 7

1 0 8




12 4 19 0

0 12 8 25

19 0 10 25

 mod 26

=


−2 24 45 −25

193 116 229 375

164 4 99 200

 (mod26)

=


24 24 19 1

11 12 21 11

8 4 21 18


Setelah melakukan enkripsi maka dihasilkan ciphertext C sebagai berikut: 24 11

8 24 12 4 19 21 21 1 11 18. Selanjutnya dikonversi menjadi: Y L I Y M E T V V

B L S

Dari ciphertext yang dihasilkan terlihat bahwa Hill Cipher menghasilkan

ciphertext yang tidak memiliki pola yang mirip dengan plaintextnya.

Untuk melakukan dekripsi, akan digunakan persamaan (2.20) dengan cip-

hertext ”YLIYMETVVBLS”. Ciphertext dikonversi menjadi bilangan-bilangan

sesuai tabel konversi sebagai berikut:

24 11 8 24 12 4 19 21 21 1 11 18
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Menurut persamaan (2.20), dibutuhkan invers K. K−1 dapat diperoleh dengan

cara K−1 = det (K)−1adj (K)

• Menghitung det (K)−1:

K =


3 1 −2

5 8 7

1 0 8


Menggunakan perhitungan determinan, det(K)= 175. Kemudian dihitung

nilai Z, 175 mod 26 = 19. Terdapat invers dari matriks kunci K, dengan

menggunakan algoritma euclide yang diperluas akan dihitung invers dari

Z=19 sebagai berikut:

26 = 19.1 + 7

19 = 7.2 + 5

7 = 5.1 + 2

5 = 2.2 + 1

maka

x0 = 0

x1 = 1

x2 = 0− 1(1) mod 26 = 25

x3 = 1− 25(2) mod 26 = 3

x4 = 25− 3(1) mod 26 = 22

x5 = 3− 22(2) mod 26 = 11

didapatkan bahwa Z−1=11.
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• Berdasarkan definisi Adjoin, maka dapat dihitung adjoint (K):

Adj(K) =


64 −8 23

−33 26 −31

−8 1 19


• Menghitung invers modulo:

K−1 = det(K)−1adj(K)(modn)

= 11


64 −8 23

−33 26 −31

−8 1 19

 (mod26)

=


704 −88 253

−363 286 −341

−88 11 209

 (mod26)

=


2 16 19

1 0 23

16 11 1


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Melakukan proses dekripsi berdasarkan persamaaan (2.20)

=


2 16 19

1 0 23

16 11 1




24 24 19 1

11 12 21 11

8 4 21 18

 (mod26)

=


376 316 773 520

208 116 502 415

513 520 556 155

 (mod26)

=


12 4 19 0

0 12 8 25

19 0 10 25


Setelah semua blok selesai didekripsi, maka didapatkan hasil plaintext : 12 0 19 4

12 0 19 8 10 0 25 25. dikonversi menggunakan tabel konversi menjadi: M A T E

M A T I K A Z Z

Karena terdapat karakter dummy, maka ZZ dihilangkan. Plaintext yang dida-

patkan adalah MATEMATIKA.

2.6 Vigenère Cipher

Vigenère cipher adalah suatu algoritma kriptografi klasik yang ditemu-

kan oleh Giovan Battista Bellaso. Beliau menuliskan metodenya pada buku yang

berjudul La Cifra del. Sig. Giovan Battista Bellaso pada tahun 1553. Nama

Vigenère sendiri diambil dari seorang yang bernama Blaise de Vigenère. Nama

Vigenère diambil sebagai nama algoritma ini karena beliau menemukan kunci

yang lebih kuat untuk algoritma ini dengan metode autokey cipher meskipun al-

goritma dasarnya telah ditemukan oleh Giovan Battista Bellaso.
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Algoritma Vigenère cipher ini adalah suatu algoritma yang dirancang

untuk memperbaiki kelemahan dari algoritma subsitusi tunggal, yaitu setiap ka-

rakter pada plaintext disubsitusikan dengan karakter yang sama. Algoritma subsi-

tusi tunggal ini mudah dipecahkan dengan metode analisis frekuensi, yaitu dengan

menghitung frekuensi kemunculan huruf pada bahasa tertentu. Misalnya pada ba-

hasa Inggris, huruf E adalah huruf yang sering muncul, sedangkan pada bahasa

Indonesia, huruf A adalah huruf yang sering muncul.

2.6.1 Teknik Enkripsi pada Vigenère cipher

Algoritma Vigenère cipher dirancang untuk menghilangkan pola frekuensi huruf

pada ciphertext. Dengan begitu, ciphertext yang dihasilkan dengan algoritma

Vigenère cipher ini tidak akan dapat dikenakan metode analisis frekuensi. Algo-

ritma ini bekerja dengan cara yang hampir mirip dengan algoritma Caesar cipher.

Namun, pada algoritma Vigenère cipher ini, pergeseran yang dilakukan tidak se-

lalu sama seperti pada Caesar cipher.

Pada algoritma Vigenère cipher, jauh pergeseran huruf plaintext diten-

tukan oleh nilai huruf kunci yang bersesuaian dengan plaintextnya (A=0, B=1,

. . ., Z=25) Vigenère cipher menggunakan suatu kunci yang memiliki panjang ter-

tentu, misal K=k0, k1, k2, k3, . . . kl−1. Panjang kunci dapat lebih pendek ataupun

sama dengan panjang plaintext P=p0, p1, p2, p3, . . . pn−1. Jika panjang kunci ku-

rang dari panjang plaintext (l < n), maka kunci tersebut akan berulang periodik

hingga sama dengan panjang plaintextnya. Ciphertext C=c0, c1, c2, c3, . . . cn−1 da-
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pat dituliskan sebagai:

(c0, c1, c2, c3, . . . cn−1) = (k0, k1, k2, k3, . . . kl−1) + (p0, p1, p2, p3, . . . pn−1) mod m

= (p0 + k0) mod m, (p1 + k1) mod m, . . . (pl−1 + kl−1) mod m,

(pl + k0) mod m, (pl+1 + k1) mod m, . . . ,

(p2l−1 + kl−1) mod m, . . .

Maka persamaan untuk enkripsi pada Vigenère cipher adalah:

Ci = (Ki + Pi mod l) mod m (2.21)

Algoritma enkripsi pada Vigenère cipher :

1. Pilih plaintext yang akan dienkripsi.

2. Pilih kata kunci, yaitu sebuah kata yang memiliki panjang l.

3. Perubahan kata kunci menjadi angka yang bersesuaian dengan tabel kon-

versi (misal bilangan itu k1, k2, . . . , kn)

4. Jika l ≤ n maka kata kunci diulang hingga l = n

5. Ubah plaintext kedalam bilangan bulat yang bersesuaian dengan tabel kon-

versi (misal P1, P2, . . . , Pn)

6. Untuk melakukan enkripsi, gunakan persamaan (2.21), Ci = Pi + Ki(mod

m)

7. Ubah ke huruf yang bersesuaian, hasil akhir huruf-huruf tersebut disebut

ciphertext



39

Gambar 2.4: diagram alur enkripsi Vigenere cipher

2.6.2 Teknik Dekripsi pada Vigenère cipher

Proses dekripsi pada Vigenère cipher adalah invers dari proses enkripsinya. Se-

cara matematis, proses dekripsi pada Vigenère Cipher dapat diturunkan sebagai

berikut.

C = (P + K) mod m

C = P mod m + K mod m

P mod m = C −K mod m

P = C −K mod m (2.22)
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Gambar 2.5: diagram alur dekripsi Vigenere cipher

Selain rumus matematika diatas, proses enkripsi dan dekripsi pada Vigenère

cipher dapat menggunakan tabel Vigenère 2.2.
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Gambar 2.6: Tabel Vigenère

Contoh 2.6.1. Menggunakan contoh (2.5.1), terdapat plaintext MATEMATIKA.

Plaintext di konversi menggunakan tabel konversi menjadi 12 0 19 4 12 0 19 8 10

0.

Akan di enkrip menggunakan kunci SAYA. Karena panjang plainteks 10

karakter, maka kunci SAYA akan mengalami perulangan menjadi SAYASAYASA

dikonversi menjadi 18 0 25 0 18 0 25 0 18 0.

Menggunakan persamaan (2.21) dilakukan proses enkrip:

M: C = 12 + 18 mod 26 = 4

A: C = 0 + 0 mod 26 = 0

T: C = 19 + 25 mod 26 = 18

E: C = 4 + 0 mod 26 = 4

M: C = 12 + 18 mod 26 = 4

A: C = 0 + 0 mod 26 = 0
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T: C = 19 + 25 mod 26 = 18

I: C = 8 + 0 mod 26 = 8

K: C = 10 + 18 mod 26 = 2

A: C = 0 + 0 mod 26 = 0

Maka ciphertext menjadi 4 0 18 4 4 0 18 8 2 0. Konversi menggunakan

tabel menjadi EASEEASICA

Dekripsi:

Untuk mendekripsi ciphertext menjadi plaintext kembali, akan digunakan persa-

maan (2.22). Menggunakan ciphertext EASEEASICA kemudian dikonversi meng-

gunakan tabel konversi menjadi 4 0 18 4 4 0 18 8 2 0. Dengan kunci yang sama

SAYA dan panjang plaintext 10 karakter, maka kunci SAYA akan mengalami

perulangan menjadi SAYASAYASA dikonversi menjadi 18 0 25 0 18 0 25 0 18 0.

Proses dekripsi dengan menggunakan persamaan (2.22)

E: P = 4 - 18 mod 26 = 12

A: P = 0 - 0 mod 26 = 0

S: P = 18 - 25 mod 26 = 19

E: P = 4 - 0 mod 26 = 4

E: P = 4 - 18 mod 26 = 12

A: P = 0 - 0 mod 26 = 0

S: P = 18 - 25 mod 26 = 19

I: P = 8 - 0 mod 26 = 8

C: P = 2 - 18 mod 26 = 10

A: P = 0 - 0 mod 26 = 0

Didapatkan plaintext 12 0 19 4 12 0 19 8 10 0, dikonversi menggunakan tabel

konversi menjadi M A T E M A T I K A.



BAB III

PEMBAHASAN

3.1 Modifikasi Hill Cipher yang diperkuat de-

ngan Vigenère Cipher

Algoritma ini adalah penggabungan dua algoritma klasik yang telah la-

ma digunakan yaitu algoritma Hill cipher dan algoritma Vigenère cipher. Algorit-

ma Hill cipher menitik beratkan pada kombinasi linear dari kunci yang digunakan

untuk mengenkripsi dan mendekripsi juga berkaitan dengan operasi matriks dan

bilangan modulo. Algoritma Vigenère cipher merupakan algoritma klasik yang

menggunakan konsep modulo dalam mengenkripsi dan mendekripsi suatu plain-

text menjadi ciphertext. Algoritma ini menggunakan operasi penjumlahan dan

pengurangan bilangan modulo.

Modifikasi Hill cipher yang diperkuat Vigenère cipher merupakan pe-

nyandian baru, dengan cara menggabungkan dua buah metode. Hill cipher me-

miliki kelemahan dapat dipecahkan jika kriptanalisis memiliki cipher dan potong-

an plaintext (know plaintext attact). Penggabungan Vigenère cipher ke dalam

Hill cipher memungkinkan kombinasi linear pada Hill cipher menjadi lebih acak

sehingga akan lebih sulit untuk dipecahkan oleh kripanalisis.
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3.1.1 Enkripsi pada Hill Cipher yang diperkuat dengan

Vigenère Cipher

Proses Enkripsi pada modifikasi Hill cipher yang diperkuat Vigenère cipher yaitu

dengan mengkomposisi fungsi Hill cipher kedalam fungsi Vigenère cipher.

f(V ◦H) = f(V (H)) = C

Perhatikan persamaan (2.19) membahas proses enkripsi pada Hill cipher, yaitu:

CH = KHP (modm)

Dengan melanjutkan proses enkripsi Vigenère cipher yaitu persamaan (2.21), ma-

ka C pada Hill cipher dipandang sebagai plaintext pada Vigenère cipher. menjadi:

CV = P + KV (modm)

CV = ((KHP (modm)) + KV ) mod m

CV = (KHP )(modm) + KV (modm)

CV = (KH mod m)(P mod m) + KV mod m

CV = (KHP + KV )(modm)

Dari persamaan diatas, maka didapatkan rumus enkripsi pada modifikasi

Hill cipher yang diperkuat dengan Vigenère cipher, yaitu:

C = (KH .P + KV )(modm) (3.1)
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Gambar 3.1: Flow Chart Enkripsi Hill Vigenère
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3.1.2 Dekripsi pada Hill Cipher yang diperkuat dengan

Vigenère Cipher

Proses dekripsi pada modifikasi Hill cipher yang diperkuat dengan Vigenère cipher

merupakan komposisi balik dari fungsi Hill cipher kedalam fungsi Vigenère cipher

f(H ◦ V ) = f(H(V )) = P

Perhatikan persamaan (2.22), membahas proses enkripsi pada Vigenere cipheryaitu:

PV = CV −KV (mod m)

Dengan melanjutkan proses dekripsi Hill cipher yaitu persamaan (2.20), maka P

pada Vigenère cipher dipandang sebagai ciphertext pada Hill cipher. menjadi:

PH = KH
−1C (mod m)

PH = (KH
−1(CV −KV mod m)) mod m

PH = KH
−1 mod m(CV −K mod m) mod m

PH = KH
−1 mod m(CV mod m−KV mod m)

PH = KH
−1(CV −K) mod m

Dari persamaan diatas, maka didapatkan rumus dekripsi pada modifikasi

Hill cipher yang diperkuat dengan Vigenère cipher, yaitu:

P = K−1
H .(C −KV ) mod m (3.2)
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Gambar 3.2: Flow Chart Dekripsi Hill Vigenère
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3.2 Program MATLAB untuk Sandi Data Meng-

gunakan Hill cipher yang Diperkuat dengan

Vigenère cipher

MATLAB merupakan singkatan dari Matric Laboratory, merupakan bahasa pem-

rograman high performance, bahasa pemrograman level tinggi yang khususnya

untuk komputasi teknis. Bahasa ini mengintegrasikan kemampuan komputasi,

visualisasi dan pemrograman dalam sebuah lingkungan yang tunggal dan mudah

digunakan. Memiliki kemampuan untuk menyelesaikan berbagai kasus yang ber-

hubungan langsung dengan matematika, rekayasa teknik, fisika, statistika, kom-

putasi dan modeling.

MATLAB adalah satu program dengan bahasa pemrograman modern

yang dapat menghitung, memvisualisasikan, serta membuat (GUI) yaitu form

yang input datanya dapat dipilih secara acak oleh pengguna program.

Algoritma Hill cipher yang diperkuat dengan Vigenere cipher pada MAT-

LAB, menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga 127.

Gambar 3.3: Tabel konversi ASCII



49

Contoh Proses Enkripsi dan Dekripsi menggunakan tabel konversi ASCII

Gambar 3.4: Contoh Proses Enkripsi

Ditentukan:

1. Plaintext : Percobaan. Dikonversi menjadi 80 101 114 99 111 98 97 97 110.

Kemudian dibentuk menjadi matriks:

P =


80 99 97

101 111 97

114 98 110


Karena menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga

127. Setiap entri matriks dikurangi 32 menjadi:

P =


48 67 65

69 79 65

82 66 78


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2. Kunci Hill cipher adalah:

KH =


−5 30 4

0 13 98

102 −72 6


3. Kunci Vigenère cipher adalah: Juli. Diulang hingga jumlahnya sama de-

ngan jumlah plaintext, menjadi JuliJuliJ. Dikonversi menjadi 74 117 108 105

74 117 108 105 74. Kemudian diubah menjadi matriks:

KV =


74 105 108

117 74 105

108 117 74


Karena menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga

127. Setiap entri matriks dikurangi 32 menjadi:

KV =


42 73 76

85 42 73

76 85 42


Menggunakan persamaan (3.1) dilakukan enkripsi pada modifikasi Hill cipher

yang diperkuat dengan Vigenère cipher, yaitu
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C = (KHP + KV )(modm)

C =


−5 30 4

0 13 98

102 −72 6




48 67 65

69 79 65

82 66 78

+


42 73 76

85 42 73

76 85 42

 (mod95)

=


2158 2299 1937

8933 7495 8489

420 1542 2418

+


42 73 76

85 42 73

76 85 42

 (mod95)

=


2200 2372 2013

9018 7537 8562

496 1627 2460

 (mod95)

=


15 92 18

88 32 12

21 12 85


Karena menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga

127. Setiap entri matriks ditambah 32 menjadi:

P =


47 124 50

120 64 44

53 44 117


didapatkan ciphertext adalah 47 120 53 124 64 44 50 44 117 dan dikonversi kedalam

bentuk teks menjadi /x5|@,2,u .
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Gambar 3.5: Contoh Proses Dekripsi

Masukkan:

1. Ciphertext : /x5|@,2,u . Dikonversi menjadi 47 120 53 124 64 44 50 44 117.

Kemudian dibentuk menjadi matriks:

C =


47 124 50

120 64 44

53 44 117


Karena menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga

127. Setiap entri matriks dikurangi 32 menjadi:

C =


15 92 18

88 32 12

21 12 85


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2. Kunci Hill cipher adalah:

KH =


−5 30 4

0 13 98

102 −72 6


3. Kunci Vigenère cipher adalah: Juli. Diulang hingga jumlahnya sama de-

ngan jumlah plaintext, menjadi JuliJuliJ. Dikonversi menjadi 74 117 108 105

74 117 108 105 74. Kemudian diubah menjadi matriks:

KV =


74 105 108

117 74 105

108 117 74


Karena menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga 127.

Setiap entri matriks dikurangi 32 menjadi:

KV =


42 73 76

85 42 73

76 85 42


Menggunakan persamaan (3.2) dilakukan dekripsi pada modifikasi Hill cipher
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yang diperkuat dengan Vigenère cipher, yaitu:

P = K−1
H (C −KV ) mod m

P =


32816 −2153 13285

45982 −2015 2254

−6100 12420 299




15 92 18

88 32 12

21 12 85

−


42 73 76

85 42 73

76 85 42

 (mod95)

=


32816 −2153 13285

45982 −2015 2254

−6100 12420 299



−27 19 −58

3 −10 −61

−55 −73 43

 (mod95)

=


−16232 −3248 −12008

−13715 7293 −24471

2184 −2183 −4167

 (mod95)

=


48 67 65

69 79 65

82 66 78


Karena menggunakan tabel konversi ASCII Gambar 3.3 nomor 32 hingga

127. Setiap entri matriks ditambah 32 menjadi:

KV =


80 99 97

101 111 97

114 98 110


didapatkan plaintext adalah 80 101 114 99 111 98 97 97 110 dan dikonversi kedalam

bentuk teks menjadi Percobaan.



BAB IV

PENUTUP

4.1 Kesimpulan

Berdasarkan pembahasan maka kesimpulan yang dapat diambil dari pe-

nulisan skripsi ini adalah sebagai berikut: Algoritma untuk menyandi data dengan

metode modifikasi Hill cipher yang diperkuat dengan Vigenère cipher pada GU-

IDE MATLAB sebagai berikut:

Algoritma Enkripsi:

• Tentukan plaintext.

• Tentukan matriks kunci 3x3 untuk Hill cipher.

• Tentukan kunci untuk Vigenère cipher.

• Gunakan fungsi enkripsi.

C = (KH .P + KV )(modm)
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Algoritma Dekripsi:

• Masukkan ciphertext.

• Masukkan matriks kunci 3x3 untuk Hill cipher.

• Masukkan kunci untuk Vigenère cipher.

• Gunakan fungsi dekripsi.

P = K−1
H .(C −KV ) mod m

4.2 Saran

Berikut beberapa saran yang dapat diuraikan adalah sebagai berikut :

1. Pada Proses Hill cipher, matriks kunci yang digunakan dapat diperbesar

lebih dari 3x3.

2. Penggunaan syarat kunci Hill cipher dengan determinan tidak sama dengan

nol (harus invertible), dapat diganti dengan kunci yang noninvertible.

3. Modifikasi Hill cipher atau Vigenere cipher dengan Affine cipher atau cip-

her klasik yang lain.
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LAMPIRAN-LAMPIRAN

LAMPIRAN 1

List Program untuk fungsi menggunakan Matlab

1. Fungsi mencari nilai adjoin matriks

function adj=adjoin(k)
adj=eye(3)*det(k)*inv(k);

2. Fungsi untuk mengubah string menjadi matriks

function p=string2matr(x)
% x adalah teks yang diinput oleh user
x=uint8(x);
n=length(x);
p1=ceil(n/3);
%jika banyak x bukan kelipatan dari kunci, maka tambahkan karakter sebarang
%(ditampahkan karakter spasi dengan kode ASCII 32)
if mod(n,3)==0;

x=[x];
elseif mod(n,3)==1;

x=[x 32 32];
else mod(n,3)==2;

x=[x 32];
end
%mengubah teks yang dimasukkan user menjadi matriks ukuran 3x3
p=reshape(x,3,p1);

3. Fungsi untuk merepeat kunci Vigenere

function k2=repkey(k,x)
n = length(x);
m = length(k);

repk = k(mod(0:n-1,m)+1);
k2=repk;

4. Fungsi Algotima Euclide yang diperluas
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function y = invmodn(z1,m);
%Algoritma Euclide yang diperluas, untuk menghitung invers matriks kunci
n0=m;
b0=z1;
t0=0;
t=1;
q=floor(n0/b0);
r=n0-q*b0;
while r>0,
temp=t0-q*t;
temp=mod(temp,m);
t0=t;
t=temp;
n0=b0;
b0=r;
q=floor(n0/b0);
r=n0-q*b0;
end;
y=mod(t,m);



61

LAMPIRAN 2

List Program Hill Cipher menggunakan Matlab

1. Fungi untuk Enkripsi Hill Cipher

function c=enkh(k,x)
if det(k)==0;

c=disp(’Masukkan kunci hill (key 1) yang lain’)
else
det(k)~=0;
z1=mod(det(k),95);
z=gcd(z1,95);
if z~=1;

d=disp(’masukkan kunci hill (key 1) yang lain’);
else z==1;

p=string2matr(x);
j=double(p)-32;
c1=mod(k*j,95);
c=reshape(c1,1,numel(p));
end

end
c=c+32;
c=char(c);
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2. Fungi untuk deksripsi pada Hill Cpher

function d=dekh(k,x)
if det(k)==0;

d=disp(’masukkan kunci hill (key 1) yang lain’);
else
det(k)~=0;
z1=mod(det(k),95);
z=gcd(z1,95);
if z~=1;

d=disp(’masukkan kunci hill (key 1) yang lain’);
else z==1;

w=invmodn(z1,95)
k1=mod(w*adjoin(k),95)

p=string2matr(x)
g=double(p)-32
d1=mod(k1*g,95)
end

end
d=reshape(d1,1,numel(p))
i=d+32
d=char(int32(i))
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LAMPIRAN 3

List Program Vigenere Cipher dengan menggunakan Matlab

1. Fungsi untuk Enkripsi Vigenere Cipher

function ev=enkv(kv,c)
m=95;
k2=repkey(kv,c);
p=string2matr(c);
pv=p-32;
kv=string2matr(k2);
k3=kv-32;
c1=double(pv)+double(k3);
c2=mod(c1,m);
c3=c2+32;
c4=reshape(c3,1,numel(p));
ev=char(c4);

2. Fungsi untuk Dekripsi Pada Vigenere Cipher

function ev=enkv(kv,c)
m=95;
k2=repkey(kv,c);
p=string2matr(c);
pv=p-32;
kv=string2matr(k2);
k3=kv-32;
c1=double(pv)+double(k3);
c2=mod(c1,m);
c3=c2+32;
c4=reshape(c3,1,numel(p));
ev=char(c4);
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LAMPIRAN 4

List Program Hill - Vigenere Cipher dengan menggunakan Matlab

1. Fungsi untuk Enkripsi HHill - Vigenere Cipher

function hv=enk(kh,kv,x)
a=enkh(kh,x);
a=uint8(a);
b=enkv(kv,a);
hv=b;

2. Fungsi untuk Dekripsi Hill - Vigenere Cipher

function vh=dek(kh,kv,x)
a=dekv(kv,x);
a=uint8(a);
b=dekh(kh,a);
vh=b;
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LAMPIRAN 5

List Program Hill - Vigenere Cipher dengan menggunakan GUIDE Matlab

function varargout = Sandi(varargin)
% SANDI M-file for Sandi.fig
% SANDI, by itself, creates a new SANDI or raises the existing
% singleton*.
%
% H = SANDI returns the handle to a new SANDI or the handle to
% the existing singleton*.
%
% SANDI(’CALLBACK’,hObject,eventData,handles,...) calls the local
% function named CALLBACK in SANDI.M with the given input arguments.
%
% SANDI(’Property’,’Value’,...) creates a new SANDI or raises the
% existing singleton*. Starting from the left, property value pairs are
% applied to the GUI before Sandi_OpeningFunction gets called. An
% unrecognized property name or invalid value makes property application
% stop. All inputs are passed to Sandi_OpeningFcn via varargin.
%
% *See GUI Options on GUIDE’s Tools menu. Choose "GUI allows only one
% instance to run (singleton)".
%
% See also: GUIDE, GUIDATA, GUIHANDLES

% Edit the above text to modify the response to help Sandi

% Last Modified by GUIDE v2.5 17-Jun-2015 13:43:20

% Begin initialization code - DO NOT EDIT
gui_Singleton = 1;
gui_State = struct(’gui_Name’, mfilename, ...

’gui_Singleton’, gui_Singleton, ...
’gui_OpeningFcn’, @Sandi_OpeningFcn, ...
’gui_OutputFcn’, @Sandi_OutputFcn, ...
’gui_LayoutFcn’, [] , ...
’gui_Callback’, []);

if nargin && ischar(varargin{1})
gui_State.gui_Callback = str2func(varargin{1});

end

if nargout
[varargout{1:nargout}] = gui_mainfcn(gui_State, varargin{:});

else
gui_mainfcn(gui_State, varargin{:});

end
% End initialization code - DO NOT EDIT

% --- Executes just before Sandi is made visible.
function Sandi_OpeningFcn(hObject, eventdata, handles, varargin)
% This function has no output args, see OutputFcn.
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% hObject handle to figure
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)
% varargin command line arguments to Sandi (see VARARGIN)

% Choose default command line output for Sandi
handles.output = hObject;

% Update handles structure
guidata(hObject, handles);

% UIWAIT makes Sandi wait for user response (see UIRESUME)
% uiwait(handles.figure1);

% --- Outputs from this function are returned to the command line.
function varargout = Sandi_OutputFcn(hObject, eventdata, handles)
% varargout cell array for returning output args (see VARARGOUT);
% hObject handle to figure
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Get default command line output from handles structure
varargout{1} = handles.output;

% --- Executes on button press in pushbutton1.
function pushbutton1_Callback(hObject, eventdata, handles)
% hObject handle to pushbutton1 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

myform = guidata(gcbo);

a11=str2double(get(myform.EdA11,’String’));
a12=str2double(get(myform.EdA12,’String’));
a13=str2double(get(myform.EdA13,’String’));
a21=str2double(get(myform.EdA21,’String’));
a22=str2double(get(myform.EdA22,’String’));
a23=str2double(get(myform.EdA23,’String’));
a31=str2double(get(myform.EdA31,’String’));
a32=str2double(get(myform.EdA32,’String’));
a33=str2double(get(myform.EdA33,’String’));

kh=[a11 a12 a13; a21 a22 a23; a31 a32 a33];

kv=get(myform.EdKv,’String’);

x=get(myform.EdX,’String’);

if det(kh)==0;
set(myform.EdY,’String’,’Masukkan kunci Hill (key 1) yang lain’);
else
det(kh)~=0;
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z1=mod(det(kh),95);
z=gcd(z1,95);
if z~=1;

set(myform.EdY,’String’,’Masukkan kunci Hill (key 1) yang lain’);
else z==1;

x=uint8(x);
n=length(x);
p1=ceil(n/3);

if mod(n,3)==0;
x1=[x];
elseif mod(n,3)==1;
x1=[x 32 32];
else mod(n,3)==2;
x1=[x 32];

end
end
x2=reshape(x1,3,p1);

x3=double(x2)-32;
x4=mod(kh*x3,95);
x5=reshape(x4,1,numel(x1));

end
x6=x5+32;
x7=char(x6);

n1 = length(x7);
m = length(kv);

repkv = kv(mod(0:n1-1,m)+1);
kv1=repkv;

x7=uint8(x7);

x8=reshape(x7,3,p1);

x9=x8-32;
kv2=uint8(kv1);

kv3=reshape(kv2,3,p1);

kv4=kv3-32;
c1=double(x9)+double(kv4);
c2=mod(c1,95);
c3=c2+32;
c4=reshape(c3,1,numel(kv3));
y=char(c4);

set(myform.EdY,’String’,y);

% --- Executes on button press in pushbutton2.
function pushbutton2_Callback(hObject, eventdata, handles)
% hObject handle to pushbutton2 (see GCBO)
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% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

myform = guidata(gcbo);

a11=str2double(get(myform.EdA11,’String’));
a12=str2double(get(myform.EdA12,’String’));
a13=str2double(get(myform.EdA13,’String’));
a21=str2double(get(myform.EdA21,’String’));
a22=str2double(get(myform.EdA22,’String’));
a23=str2double(get(myform.EdA23,’String’));
a31=str2double(get(myform.EdA31,’String’));
a32=str2double(get(myform.EdA32,’String’));
a33=str2double(get(myform.EdA33,’String’));

kh=[a11 a12 a13; a21 a22 a23; a31 a32 a33];

kv=get(myform.EdKv,’String’);

y=get(myform.EdX,’String’);

n = length(y);
m = length(kv);

repk = kv(mod(0:n-1,m)+1);
kv1=repk;

y=uint8(y);

p1=ceil(n/3);

if mod(n,3)==0;
y=[y];

elseif mod(n,3)==1;
y=[y 32 32];

else mod(n,3)==2;
y=[y 32];

end

y1=reshape(y,3,p1);

y2=y1-32;

kv1=uint8(kv1);

kv2=reshape(kv1,3,p1);

kv3=kv2-32;
y3=double(y2)-double(kv3);
y4=mod(y3,95);
y5=y4+32;
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y6=reshape(y5,1,numel(y1));
y7=char(y6);

if det(kh)==0;
set(myform.EdY,’String’,’Masukkan kunci Hill (key 1) yang lain’);
else

det(kh)~=0;
z1=mod(det(kh),95);
z=gcd(z1,95);
if z~=1;
set(myform.EdY,’String’,’Masukkan kunci Hill (key 1) yang lain’);
else z==1;

n0=95;
b0=z1;
t0=0;
t=1;
q=floor(n0/b0);
r=n0-q*b0;
while r>0,
temp=t0-q*t;
temp=mod(temp,95);
t0=t;
t=temp;
n0=b0;
b0=r;
q=floor(n0/b0);
r=n0-q*b0;
end;
z2=mod(t,95);

kh1=eye(3)*det(kh)*inv(kh);

kh2=mod(z2*kh1,95);

y7=uint8(y7);

y8=reshape(y7,3,p1);

y9=double(y8)-32;
d1=mod(kh2*y9,95);
end

end
d2=reshape(d1,1,numel(y8));
i=d2+32;
d3=char(int32(i));
x=d3;

set(myform.EdY,’String’,x);

% --- Executes on button press in pushbutton3.
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function pushbutton3_Callback(hObject, eventdata, handles)
% hObject handle to pushbutton3 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

myform = guidata(gcbo);

selection=questdlg([’Anda yakin ingin mereset semua data ini’,’ ?’],...
[’bertanya’ ’’ ’...’],...
’Ya’,’Batal’,’Ya’);
if strcmp(selection,’Batal’)
return
end
set(myform.EdA11, ’String’, ’’);
set(myform.EdA12, ’String’, ’’);
set(myform.EdA13, ’String’, ’’);
set(myform.EdA21, ’String’, ’’);
set(myform.EdA22, ’String’, ’’);
set(myform.EdA23, ’String’, ’’);
set(myform.EdA31, ’String’, ’’);
set(myform.EdA32, ’String’, ’’);
set(myform.EdA33, ’String’, ’’);
set(myform.EdKv, ’String’, ’’);
set(myform.EdX, ’String’, ’’);
set(myform.EdY, ’String’, ’’);
%set(handles.enk, ’Enable’, ’off’);
%set(handles.dek, ’Enable’, ’off’);
%set(handles.enk, ’Value’, 0);
%set(handles.dek, ’Value’, 0);

% --------Kode untuk validasi data (reset)
function initialize_gui(fig_handle, handles, isreset)
if isfield(handles, ’metricdata’) && ~isreset
return;
end
guidata(myform.Sandi, handles);

% --- Executes on button press in pushbutton4.
function pushbutton4_Callback(hObject, eventdata, handles)
% hObject handle to pushbutton4 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

selection=questdlg([’Anda Yakin Ingin Menutup Aplikasi’,’ ?’],...
[’bertanya’ ’’ ’...’],...
’Ya’,’Batal’,’Ya’);
if strcmp(selection,’Batal’)
return
end
close;

function EdA11_Callback(hObject, eventdata, handles)
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% hObject handle to EdA11 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of EdA11 as text
% str2double(get(hObject,’String’)) returns contents of EdA11 as a double

% --- Executes during object creation, after setting all properties.
function EdA11_CreateFcn(hObject, eventdata, handles)
% hObject handle to EdA11 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function a12_Callback(hObject, eventdata, handles)
% hObject handle to a12 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of a12 as text
% str2double(get(hObject,’String’)) returns contents of a12 as a double

% --- Executes during object creation, after setting all properties.
function a12_CreateFcn(hObject, eventdata, handles)
% hObject handle to a12 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function a13_Callback(hObject, eventdata, handles)
% hObject handle to a13 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of a13 as text
% str2double(get(hObject,’String’)) returns contents of a13 as a double
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% --- Executes during object creation, after setting all properties.
function a13_CreateFcn(hObject, eventdata, handles)
% hObject handle to a13 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function EdA21_Callback(hObject, eventdata, handles)
% hObject handle to EdA21 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of EdA21 as text
% str2double(get(hObject,’String’)) returns contents of EdA21 as a double

% --- Executes during object creation, after setting all properties.
function EdA21_CreateFcn(hObject, eventdata, handles)
% hObject handle to EdA21 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function a22_Callback(hObject, eventdata, handles)
% hObject handle to a22 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of a22 as text
% str2double(get(hObject,’String’)) returns contents of a22 as a double

% --- Executes during object creation, after setting all properties.
function a22_CreateFcn(hObject, eventdata, handles)
% hObject handle to a22 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
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if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))
set(hObject,’BackgroundColor’,’white’);

end

function EdA23_Callback(hObject, eventdata, handles)
% hObject handle to EdA23 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of EdA23 as text
% str2double(get(hObject,’String’)) returns contents of EdA23 as a double

% --- Executes during object creation, after setting all properties.
function EdA23_CreateFcn(hObject, eventdata, handles)
% hObject handle to EdA23 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function a31_Callback(hObject, eventdata, handles)
% hObject handle to a31 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of a31 as text
% str2double(get(hObject,’String’)) returns contents of a31 as a double

% --- Executes during object creation, after setting all properties.
function a31_CreateFcn(hObject, eventdata, handles)
% hObject handle to a31 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function a32_Callback(hObject, eventdata, handles)
% hObject handle to a32 (see GCBO)
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% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of a32 as text
% str2double(get(hObject,’String’)) returns contents of a32 as a double

% --- Executes during object creation, after setting all properties.
function a32_CreateFcn(hObject, eventdata, handles)
% hObject handle to a32 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function a33_Callback(hObject, eventdata, handles)
% hObject handle to a33 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of a33 as text
% str2double(get(hObject,’String’)) returns contents of a33 as a double

% --- Executes during object creation, after setting all properties.
function a33_CreateFcn(hObject, eventdata, handles)
% hObject handle to a33 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function EdKv_Callback(hObject, eventdata, handles)
% hObject handle to EdKv (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of EdKv as text
% str2double(get(hObject,’String’)) returns contents of EdKv as a double

% --- Executes during object creation, after setting all properties.
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function EdKv_CreateFcn(hObject, eventdata, handles)
% hObject handle to EdKv (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function x_Callback(hObject, eventdata, handles)
% hObject handle to x (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of x as text
% str2double(get(hObject,’String’)) returns contents of x as a double

% --- Executes during object creation, after setting all properties.
function x_CreateFcn(hObject, eventdata, handles)
% hObject handle to x (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))

set(hObject,’BackgroundColor’,’white’);
end

function EdY_Callback(hObject, eventdata, handles)
% hObject handle to EdY (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of EdY as text
% str2double(get(hObject,’String’)) returns contents of EdY as a double

% --- Executes during object creation, after setting all properties.
function EdY_CreateFcn(hObject, eventdata, handles)
% hObject handle to EdY (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc && isequal(get(hObject,’BackgroundColor’), get(0,’defaultUicontrolBackgroundColor’))
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set(hObject,’BackgroundColor’,’white’);
end

% --------------------------------------------------------------------
function Untitled_1_Callback(hObject, eventdata, handles)
% hObject handle to Untitled_1 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

function EdX_Callback(hObject, eventdata, handles)
% hObject handle to EdX (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,’String’) returns contents of EdX as text
% str2double(get(hObject,’String’)) returns contents of EdX as a double
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LAMPIRAN 6

Tampilan implementasi algoritma menggunakan Matlab

Gambar 4.1: Tampilan awal program ”Sandi”

Gambar 4.2: Percobaan Enkripsi Sandi Hill-Vigenere
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Gambar 4.3: Percobaan Dekripsi Sandi Hill-Vigenere

Gambar 4.4: Percobaan menggunakan tombol ”Keluar”
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Gambar 4.5: Percobaan menggunakan tombol ”Reset”

Gambar 4.6: Tampilan program jika terdapat kesalahan dalam memilih kunci
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