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Pertumbuhan Internet dan jaringan komputer yang terjadi pada zaman
sekarang ini memberikan keuntungan dan kemudahan kepada pengguna komputer
untuk dapat berbagi sumber daya dan informasi, namun di balik kemudahan
pengaksesan informasi yang di sediakan oleh Internet terdapat bahaya besar yang
mengintai, yaitu berbagai macam serangan yang berusaha mencari celah dari sistem
keamanan jaringan komputer yang di gunakan, serangan-serangan itu dapat m
engakibatkan kerusakan data bahkan kerusakan pada hardware (Syujak,2012).

Universitas Negeri Jakarta memiliki kurang lebih 25000 mahasiswa, pada
Unit Pelayanan Teknis Teknologi Informasi dan Komunikasi Universitas Negeri
Jakarta yang sebelumnya dikenal dengan nama Pustikom oleh masyarakat UNJ
sebagai penyedia jaringan dan informasi membutuhkan keamanan yang efektif
untuk menunjang segala kerahasiaan segala jenis pencurian sebuah data dan
informasi.

Keinginan untuk cepat mengakses informasi mengenai sistem telah memaksa
teknologi berkembang dengan cepat. Namun terkadang sistem tersebut tidak
digunakan oleh orang yang tepat, misalnya pemilik sistem atau orang yang berhak
untuk mengelola sistem. Banyak hal untuk melakukan pengamanan yaitu
diperlukannya perangkat yang mendukung serta sumber daya manusia yang mampu

dalam menyelesaikan setiap masalah keamanan dari system informasi itu.



Banyak aspek yang bisa mengancam keamanan sistem tersebut, yaitu
ancaman yang bersifat interception yaitu informasi yang ada di sadap oleh orang
yang tidak berhak mengakses informasi yang terdapat pada sistem ini. Selanjutnya
modifikasi yaitu ancaman terhadap intergritas dari sistem informasi tersebut dan
yang terakhir adalah mambanjiri trafik jaringan sehingga membuat sistem atau
layanan tidak dapat berjalan normal atau yang biasa disebut flooding ping sehingga
bisa membuat sistem tidak didapat diakses secara normal dan pemblokiran port agar
tidak dapat diakses oleh user yang sah.

Snort dan Suricata adalah dua jenis IDS (Intrusion Detection System)
berlisensi Open Source yang sedang marak digunakan. Namun kedua jenis IDS ini
pasti memiliki keunggulan dan kelebihan masing-masing, terutama dalam
menangani serangan.

Masalah tersebut telah menuntut suatu instansi maupun perusahaan untuk
melindungi integritas dan kerahasiaan informasi mereka dan salah satunya bagus
untuk di terapkan pada Pustikom UNJ. Suatu jaringan komputer memerlukan suatu
system pengawasan dan pengamanan data untuk menjaga agar informasi penting
yang ada dalam jaringan tersebut tetap aman dan tidak bocor.

Salah satu yang digunakan untuk mengatasi masalah keamanan jaringan dan
gangguan sistem adalah IDS dengan fungsi utama adalah untuk mendeteksi
aktivitas yang mencurigakan dalam sebuah sistem atau jaringan secara
realtime/berkala. Banyak aplikasi IDS yang saat ini, salah satunya adalah Snort dan
Suricata yang merupakan IDS berlisensi Open Source.

Dalam pengamatan penulis sesuai standard de facto NIDS ( Netwrok Intrusion

Detection System ) open source di dunia maka penelitian membahas perbandingan



Kinerja 2 buah IDS open source yang berbasis network yaitu Snort dan Suricata
dengan indikator perbandingan efektivitas performa penggunaan memori dan
kecepatan deteksi berdasarkan pengetesan aktivitas normal ( ping, telnet, dan
browsing ) dan pengujian serangan munafaktur (Ddos attack dan Ping).

Penelitian yang pernah dilakukan oleh James Kipp dalam jurnalnya yang
berjudul Using Snort Snort as an IDS and Network Monitor in Linux, disimpulkan
bahwa IDS Snort dapat memenuhi fungsi yang di butuhkan, pada kondisi tertentu
dan periode waktu tertentu (Kipp,2001). Sedangkan menurut Brian Cusack dalam
jurnalnya yang berjudul Acquisition of Evidence from Network Intrusion Detection
Systems, disimpulkan bahwa Suricata mampu mendeteksi aktivitas mencurigakan
dan mengumpulkannya menjadi evidence yang dapat digunakan sebagai antisipasi
serangan berikutnya (Cusack 2013).

Menurut Abraman Agus, dan Alexander (2009) dalam penelitian nya
menyatakan keamanan jaringan bergantung pada kecepatan pengatur jaringan
dalam menindaklanjuti sistem saat terjadi gangguan. Penerapan IDS diusulkan
sebagai salah satu solusi yang dapat digunakan untuk membantu pengatur jaringan
dalam memantau kondisi jaringan dan menganalisa paket-paket berbahaya yang
terdapat dalam jaringan tersebut, Dari hal itulah yang melatarbelakangi penelitian
ini dilakukan. Dengan berbekal metode dari penelitian sebelumnya, dalam
penelitian diatas penulis mencoba menerapkan hal suatu sistem yang mampu
menganalisa paket data berbahaya yang terdapat pada jaringan. Penulis
mengusulkan IDS sebagai solusi dalam memantau kondisi suatu jaringan. Hal
tersebut juga menjadi tujuan dibuatnya penelitian ini di Pustikom Universitas

Negeri Jakarta agar segala jenis pencurian data (hacking) bisa terminimalisir.



1.2 Identifikasi masalah
Dengan  berdasarkan latar belakang masalah tersebut, maka dapat di

identifikasi masalah yang akan dikaji yaitu :

1. Membandingkan ke dua metode keamanan jaringan Intrusion Detection System
(IDS) yang sesuai dengan standar yang di tentukan oleh UPT TIK UNJ.

2. Belumadanya mekanisme keamanan yang memungkinkan efektif di UPT TIK.

3. Belum adanya metode dalam keamanan jaringan yang efektif untuk
meminimalisir kemungkinan serangan yang akan terjadi di UPT TIK UNJ.

1.3 Batasan masalah
Berdasarkan latar belakang masalah dan identifikasi masalah tersebut, maka

peneliti membatasi masalah :

1. Sistem jaringan yang di pakai menggunakan jaringan lokal di UPT TIK (Unit
Pelayanan Teknologi Informasi dan Komunikasi) Universitas Negeri Jakarta.

2. Penelitian akan dilkakukan di UPT TIK (Unit Pelayanan Teknologi Informasi
dan Komunikasi) yaitu dari bulan Juli s/d Agustus 2019

3. Pengujian akan dilakukan serangan berupa DOS (denial of service), Remote
Acces Terminal, dan Port Scanner hasil akan di tinjau masing-masing respon
dari ke dua fitur IDS tersebut.

4. Perbandingan keamanan akan di tinjau dari segi kecepatan pendeteksian dari ke
dua metode IDS Snort dan Suricata.

1.4 Rumusan masalah
Berdasarkan identifikasi masalah dan pembatasan masalah tersebut maka

permasalahan penelitian ini adalah : perbandingan efektifitas kecepatan

pendeteksian Intrustion Detection System Snort dan Suricata terhadap serangan



dengan metode simulasi di UPT TIK (Unit Pelayanan Teknis Teknologi Informasi

dan Komunikasi) Universitas Negeri Jakarta.

1.5 Tujuan Penelitian

1 Mengetahui hasil perbandingan kinerja kecepatan akurasi pendeteksian
keamanan dan hasil optimal dari ke dua metode IDS.

2 Mengetahui hasil analisa perbandingan tingkat efektivitas ke dua metode IDS
pada pengujian dengan melakukan serangan dengan metode simulasi.

1.6 Manfaat Penelitian

1. Mengetahui kualitas keamanan dari ke 2 metode IDS tersebut.

2. Mengetahui celah-celah kelemahan dari perbedaan ke dua metode IDS tersebut.

3. Mengetahui kinerja dari kedua metode IDS tersebut serta pengaplikasian yang
tepat.

4. Mengetahui perbedaan tingkat ke efektivitasan dari ke dua metode IDS tersebut.



