BAB V

KESIMPULAN DAN SARAN

51 Kesimpulan

Penelitian terhadap serangan DOS, RAT dan Port Scanner yang dilakukan

pada Snort dan Suricata, maka penelitian ini dilakukan dengan metode rekayasa

teknik dan berdasarkan hasil dari simulasi pada Snort dan Suricata yang telah

dilakukan, maka kesimpulan yang didapat adalah sebagai berikut :

1  Berdasarkan hasil Analisa eksperimen serangan simulasi yang dilakukan

terhadap Snort dan Suricata dengan hasil yang didapatkan kedua perangkat

lunak dengan menggunakan metode IDS tersebut mampu mendeteksi

serangan simulasi yang diujikan dalam 8 percobaan, pada perangkat lunak

sebagai berikut :

RAT terdapat 6 terdeteksi dan hasil yang didapatkan 4 detik, hasil
pada Snort dan Suricata sebesar 75%.

DOS terdapat 8 terdeteksi dan hasil Snort selama 1 detik sebesar 100%
sedangkan pada Suricata selama 2 detik sebesar 100%.

Port Scanner terdapat 8 terdeteksi dan hasil yang didapatkan 2 detik
pada Snort dan Suricata sebesar 100%.

Rata-rata perbandingan waktu dari hasil eksperimen yang terdapat 6
terdeteksi selama 6 hari yang memiliki rata-rata kecepatan akurasi

pada Snort sebesar 2,3% sedangkan pada Suricata sebesar 2,6%.



5.2

e Hasil eksperimen yang tidak berhasil pada RAT didapatkan 2 tidak
terdeteksi selama 2 hari masing-masing pada Snort dan Suricata
sebesar 25%

Dari hasil mekanisme kedua perangkat lunak Snort dan Suricata mempunyai
keunggulan dibidang pendeteksiannya dalam kecepatan mendeteksi serangan

simulasi yang diberikan.

Saran

Berdasarkan hasil penelitian dan kesimpulan diatas, maka saran yang dapat

diberikan berkaitan dengan analisis Snort dan Suricata adalah sebagai berikut :

1

Untuk memantau aktifitas yang menggunakan jaringan lokal diharapkan
ditingkatkan menjadi IPS (Intrusion Prevention System) untuk memonitoring
terhadap jaringan lokal, supaya aktifitas didalam jaringan dapat terkontrol
serta kerahasiaan data juga terjaga.

Dikembangkan dalam keamanan sistem, IDS (Intrusion Detection System)
hanya mendeteksi setiap aktifitas dalam jaringan, untuk keamanan disarankan
ditingkatkan ketahap IPS (Intrusion Prevention System) agar segala tindakan

yang mencurigakan dapat terlebih dicegah serta ada antisipasi lebih lanjut.



