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Rudi Ardianto
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ABSTRAK

Penelitian ini didasari oleh maraknya fenomena serangan hacker pada
lembaga-lembaga negara di Indonesia yang menimbulkan kekhawatiran publik
terkait keamanan data pribadi mereka. Salah satu upaya untuk meningkatkan
keamanan data adalah dengan mengaktifkan sistem enkripsi. Penelitian ini
bertujuan untuk menggantikan opsi masukkan password pada saat membuka
enkripsi dengan autentikasi sidik jari dan NFC, baik melalui NFC smartphone
maupun NFC kartu. Penelitian ini menggunakan metode penelitian borg and gall
yang diambil terdiri 5 langkah yaitu: Penelitian dan Pengumpulan Informasi,
Perencanaan, Pengembangan Produk Awal, Uji Coba Awal, dan Penyempurnaan
Produk Akhir. Penelitian ini menggunakan mikrokontroler Arduino Atmega 256,
sensor sidik jarit AS608, modul NFC PN532. Adapun, hasil penelitian menunjukkan
bahwa alat ini berfungsi dengan baik, pada pengujian untuk membuka enkripsi data
2,95 detik hingga 7,82 detik, pendaftaran sidik jari membutuhkan waktu 7,14 detik,
pendaftaran nfc memerlukan 2,29 detik. Rata rata verifikasi antara sidik jari dan nfc
yaitu 0,74 detik hingga 0,84 detik, respon penolakan yang tidak terdaftar sidik jari
dan nfc yaitu 0,76 detik hingga 0,85 detik, dan dalam pengujian perangkat laptop
dengan prosesor berbeda dapat berjalan dengan baik. Dalam hasil pengujian
tersebut dapat disimpulkan bahwa alat ini efektif, efisien dan mampu menggantikan
dari input manual password saat membuka enkripsi, dengan verifikasi sidik jari dan
NFC.

Kata Kunci : enkripsi data, sidik jari, nfc pn532, ssd nvme
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TITLE : IMPLEMENTATION OF FINGERPRINT AND NFC
AUTHENTICATION SYSTEM TO OPEN ACCESS TO ENCRYPTED NVME
SSD WITH ARDUINO

Rudi Ardianto

Dosen Pembimbing : Dr. Aodah Diamah, S.T, M.Eng dan Dr. Arum
Setyowati, M.T

ABSTRACT

This research is based on the phenomenon of the rise of hacker attacks on
state institutions in Indonesia which raises public concerns about the security of
their personal data. One effort to improve data security is to activate an encryption
system. This research aims to replace the option of entering a password when
opening encryption with fingerprint and NFC authentication, both via smartphone
NFC and card NFC. This research uses the Borg and Gall research method which
consists of 5 steps, namely: Research and Information Collection, Planning, Initial
Product Development, Initial Trial, and Final Product Refinement. This research
uses an Arduino Atmega 256 microcontroller, AS608 fingerprint sensor, PN532
NFC module. Meanwhile, the results of the study show that this tool functions well,
in the test to open data encryption 2.95 seconds to 7.82 seconds, fingerprint
registration takes 7.14 seconds, NFC registration takes 2.29 seconds. The average
verification time between fingerprint and NFC was 0.74 seconds to 0.84 seconds,
while the rejection time for unregistered fingerprint and NFC was (.76 seconds to
0.85 seconds. Tests on laptops with different processors demonstrated good tool
performance. The test results show that this tool is effective, efficient, and capable
of replacing manual password input when unlocking encryption, with fingerprint
and NFC verification.

Keywords: data encryption, fingerprint, nfc pn532, nvme ssd
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