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ABSTRAK

RAFIQA OKTAVIANI. Kombinasi Vigènere Cipher, Algoritma RSA, dan
ElGamal dalam Kriptografi Citra Digital beserta Analisis Keamanannya.
Skripsi, Program Studi Matematika, Fakultas Matematika dan Ilmu
Pengetahuan Alam, Universitas Negeri Jakarta. Juli 2025.

Kriptografi dapat digunakan sebagai upaya untuk mengamankan data,
salah satunya data berupa citra digital. Sebagian besar sistem keamanan
mengombinasikan algoritma kriptografi simetri dan nirsimetri dalam
satu sistem, yaitu hybrid cryptosystem untuk meningkatkan keamanan.
Algoritma kriptografi simetri memiliki kelebihan dalam kecepatan
proses, namun lemah dalam keamanan kunci. Sebaliknya, algoritma
kriptografi nirsimetri memiliki kelebihan dalam keamanan kunci, namun
membutuhkan waktu pemrosesan yang lebih lama. Penelitian ini
mengombinasikan tiga algoritma, yaitu Vigènere Cipher (simetri), RSA
(nirsimetri), dan ElGamal (nirsimetri) pada citra digital. Keamanan
kombinasi ini dianalisis berdasarkan nilai NPCR (Number of Pixel Change
Rate) dan UACI (Unified Average Changing Intensity). Dari tiga algoritma
tersebut, terdapat enam kombinasi yang dilakukan pada proses enkripsi
dan dekripsi. Kombinasi algoritma tersebut akan diterapkan pada delapan
citra dengan variasi warna serta kompleksitas gambar yang berbeda.
Hasil penelitian menunjukkan bahwa rata-rata nilai NPCR dan UACI
yang diperoleh dari delapan citra untuk masing-masing kombinasi
algoritma kriptografi tersebut telah melewati batas minimal. Hal tersebut
menunjukkan bahwa kombinasi kriptografi dapat dikatakan baik atau
aman. Lebih lanjut, urutan penerapan antara algoritma simetri dan
nirsimetri dalam kombinasi algoritma berpengaruh terhadap nilai UACI
yang dihasilkan.

Kata kunci. Kriptografi, Citra Digital, Algoritma Simetri, Algoritma

Nirsimetri, NPCR, UACI
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ABSTRACT

RAFIQA OKTAVIANI. Combination of Vigènere Cipher, RSA
Algorithm, and ElGamal in Digital Image Cryptography and Its Security
Analysis. Mini Thesis, Mathematics, Faculty of Mathematics and Natural
Sciences, Universitas Negeri Jakarta. July 2025.

Cryptography can be used as a means of securing data, one of which
is data in the form of digital images. Most security systems combine
symmetric and asymmetric cryptographic algorithms into one system,
known as a hybrid cryptosystem, to enhance security. Symmetric
cryptographic algorithms have the advantage of fast processing speed
but are weaker in key security. Conversely, asymmetric cryptographic
algorithms offer stronger key security but require more processing time.
This paper discusses the combination of three algorithms i.e the Vigenère
Cipher (symmetric), RSA (asymmetric), and ElGamal (asymmetric) using
digital images. The security of these combinations is analyzed based
on NPCR (Number of Pixel Change Rate) and UACI (Unified Average
Changing Intensity) values. From these three algorithms, six combinations
are applied in the encryption and decryption processes. These algorithm
combinations are implemented on eight images with varying colors and
image complexity. The results show that the average NPCR and UACI
values obtained from the eight images for each of the six algorithm
combinations exceed the minimum threshold. This indicates that the
cryptographic combinations can be considered secure. Furthermore, the
order of applying symmetric and asymmetric algorithms in the combination
affects the resulting UACI value.

Keyword. Cryptography, Digital Image, Symmetric Algorithm,

Asymmetric Algorithm, NPCR, UACI
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