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ABSTRAK 

Keamanan ruang laboratorium merupakan aspek penting dalam menjaga aset 

penting seperti perangkat penelitian dan data eksperimen. Penelitian ini bertujuan 

mengembangkan sistem keamanan berbasis Internet of Things (IoT) dengan 

menggabungkan tiga metode autentikasi yaitu pengenalan wajah, sidik jari, dan 

RFID (Radio Frequency Identification). Sistem ini dirancang menggunakan 

mikrokontroler ESP32 dan ESP32-CAM yang terhubung ke web server dan 

Firebase untuk monitoring data secara real-time. Sistem juga dilengkapi dengan 

sensor sidik jari AS608, modul RFID RC522, dan kamera pengenalan wajah. Hasil 

pengujian menunjukkan bahwa sistem dapat membedakan jenis pengguna (admin, 

dosen, mahasiswa) berdasarkan metode autentikasi yang berbeda dan mencatat 

riwayat akses pengguna secara otomatis. Sistem ini diharapkan dapat menjadi solusi 

keamanan yang efektif dan efisien untuk ruang laboratorium dengan tingkat akurasi 

tinggi, real-time monitoring, serta integrasi cloud yang memungkinkan pengelolaan 

data secara digital dan terstruktur. 

 

Kata Kunci: Keamanan Laboratorium, IoT, RFID, Pengenalan Wajah, Sidik Jari, 

ESP32, Firebase  
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ABSTRACT 

Laboratory security is a crucial aspect of protecting valuable assets such as 

research equipment and experimental data. This study aims to develop a security 

system based on the Internet of Things (IoT) by integrating three authentication 

methods: facial recognition, fingerprint scanning, and RFID (Radio Frequency 

Identification). The system is designed using ESP32 and ESP32-CAM 

microcontrollers, connected to a web server and Firebase for real-time data 

monitoring. It includes an AS608 fingerprint sensor, RC522 RFID module, and 

facial recognition camera. Testing results indicate that the system can distinguish 

different user types (admin, lecturer, student) using different authentication 

combinations and automatically record access logs. This system is expected to 

provide an effective and efficient security solution for laboratories, offering high 

accuracy, real-time monitoring, and cloud integration for structured and digital 

data management. 

 

Keywords: Laboratory Security, IoT, RFID, Facial Recognition, Fingerprint, 

ESP32, Firebase  
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