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ABSTRAK

LENI MARNI. Perbandingan Kombinasi Algoritma AES dan RSA dengan AES
dan HMAC dalam Menjamin Keaslian dan Integritas Data pada Transaksi Mobile
Banking. Skripsi, Program Studi Matematika, Fakultas Matematika dan Ilmu
Pengetahuan Alam, Universitas Negeri Jakarta. Mei 2026.

Keamanan transaksi pada layanan mobile banking menjadi perhatian serius
seiring meningkatnya kasus kejahatan siber, seperti serangan Man-in-the-Middle
(MitM). Penelitian ini bertujuan untuk mengamankan data transaksi dari manipulasi
serta serangan MitM, sekaligus membandingkan performa antara dua skema
kriptografi hibrida, yaitu kombinasi AES dengan RSA dan AES dengan HMAC.
Metode penelitian dilakukan dengan mengimplementasikan enkripsi data transaksi
menggunakan AES-256. Pada kombinasi pertama, kunci enkripsi AES dilindungi
kembali menggunakan RSA-2048 (key wrapping), sedangkan pada kombinasi kedua,
ciphertext divalidasi menggunakan kode autentikasi pesan dari HMAC-SHA256.

Hasil pengujian menunjukkan bahwa kombinasi AES dan RSA memberikan
perlindungan yang kuat terhadap aspek keaslian (authenticity) dan kerahasiaan
(confidentiality) kunci karena proses pertukaran kunci. Di sisi lain, kombinasi AES
dan HMAC menunjukkan keunggulan signifikan dalam menjaga integritas data
transaksi melalui verifikasi nilai tag secara eksplisit. Berdasarkan uji performa
terhadap 100 data transaksi keuangan, skema AES dan HMAC memiliki waktu
komputasi yang lebih efisien dibandingkan AES dan RSA karena didominasi oleh
operasi bitwise yang lebih ringan daripada eksponensial modular. Penelitian ini
menyimpulkan bahwa skema AES dan HMAC lebih optimal untuk pemrosesan
transaksi harian mobile banking yang membutuhkan responsivitas tinggi, sementara
AES dan RSA tetap memegang peranan vital pada fase awal komunikasi (handshake)
untuk menjamin keaslian distribusi kunci.

Kata Kunci: AES, HMAC, Integritas Data, Man-in-the-Middle (MitM), RSA.
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ABSTRACT

LENI MARNI. Comparison of AES-RSA and AES-HMAC Algorithm Combinations
in Ensuring Authenticity and Data Integrity in Mobile Banking Transactions.
Undergraduate Thesis, Mathematics Study Program, Faculty of Mathematics and
Natural Sciences, Universitas Negeri Jakarta. May 2026.

Transaction security in mobile banking services has become a critical concern due to
the rising cases of cybercrimes, such as Man-in-the-Middle (MitM) attacks. This
study aims to secure transaction data against manipulation and MitM attacks, while
comparing the performance of two hybrid cryptographic schemes: the combination
of AES with RSA and AES with HMAC. The research method was conducted by
implementing transaction data encryption using AES-256. In the first combination,
the AES encryption key is further protected using RSA-2048 (key wrapping),
whereas in the second combination, the integrity of the ciphertext is validated using
a message authentication code from HMAC-SHA256.

The experimental results indicate that the AES and RSA combination provides
robust protection for the authenticity and confidentiality of the key because the key
exchange process is performed asymmetrically. On the other hand, the AES-HMAC
combination demonstrates a significant advantage in maintaining transaction data
integrity through explicit tag value verification. Based on performance testing over
100 financial transaction data, the AES and HMAC scheme achieves a more efficient
computation time compared to AES and RSA, as it is dominated by lightweight
bitwise operations rather than heavy modular exponentiation. This study concludes
that the AES and HMAC scheme is more optimal for daily mobile banking transaction
processing that requires high responsiveness, while AES and RSA maintains a vital
role in the initial communication phase (handshake) to ensure the authenticity of key
distribution.

Keywords: AES, Data Integrity, HMAC, Man-in-the-Middle (MitM), RSA.
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