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ABSTRAK

NINA NIAWATI. Kriptografi Hibrida Menggunakan Algoritma Simetris
Autokey Cipher–Affine Cipher dan Algoritma Asimetris RSA untuk
Keamanan Data Teks Beserta Analisis Keamanannya. Skripsi, Program
Studi Matematika, Fakultas Matematika dan Ilmu Pengetahuan Alam,
Universitas Negeri Jakarta. Juli 2026.

Pesatnya digitalisasi meningkatkan risiko kejahatan siber seperti pencurian
dan penyalahgunaan data, sehingga dibutuhkan pendekatan kriptografi
yang optimal untuk melindungi kerahasiaan informasi. Algoritma
simetris unggul dalam kecepatan enkripsi dan dekripsi namun lemah
dalam distribusi kunci, sedangkan algoritma asimetris lebih aman
dalam distribusi kunci tetapi prosesnya lebih lambat. Kedua kelemahan
tersebut dapat saling melengkapi melalui penggabungan keunggulan
algoritma simetris dan asimetris dalam satu sistem, sehingga penelitian ini
bertujuan mengimplementasikan kriptografi hibrida yang menggabungkan
algoritma simetris Autokey Cipher dan Affine Cipher dengan menerapkan
dua urutan kombinasi, yaitu Autokey–Affine dan Affine–Autokey untuk
pengamanan pesan, serta algoritma asimetris RSA untuk pengamanan
kunci simetris. Metode penelitian yang digunakan adalah studi literatur,
disertai implementasi dengan plainteks dan kunci tertentu. Tingkat
keamanan sistem dianalisis menggunakan Shannon Entropy untuk menilai
kualitas cipherteks dan Brute Force Attack untuk menilai ketahanan kunci.
Hasil penelitian menunjukkan kedua kombinasi algoritma menghasilkan
cipherteks dengan tingkat keacakan yang baik, dengan rata-rata persentase
Shannon Entropy sebesar 95.50% pada kombinasi Autokey–Affine dan
95.38% pada kombinasi Affine–Autokey. Panjang kunci Autokey Cipher
berpengaruh signifikan terhadap tingkat keacakan cipherteks, sedangkan
variasi pasangan kunci Affine Cipher memberikan pengaruh yang relatif
kecil. Analisis Brute Force Attack menunjukkan estimasi waktu penemuan
kunci mencapai sekitar 8.4971 × 101572 tahun. Kedua hasil analisis tersebut
menunjukkan bahwa cipherteks yang dihasilkan memiliki tingkat keacakan
yang baik, sementara estimasi waktu yang diperlukan untuk menemukan
kunci yang benar melalui metode Brute Force Attack sangat lama sehingga
memberikan tingkat ketahanan kunci yang tinggi. Dengan demikian,
kombinasi enkripsi berlapis pada pesan dan pengamanan kunci melalui
RSA saling melengkapi, sehingga sistem yang dihasilkan tidak hanya
menjaga kerahasiaan isi pesan, tetapi juga memberikan perlindungan
menyeluruh terhadap keamanan kuncinya.

Kata kunci. Kriptografi Hibrida, Autokey Cipher, Affine Cipher, RSA,

Shannon Entropy, Brute Force Attack
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ABSTRACT

NINA NIAWATI. Hybrid Cryptography Using the Symmetric Autokey
Cipher–Affine Cipher Algorithms and the Asymmetric RSA Algorithm
for Text Data Security and Security Analysis. Undergraduate Thesis,
Mathematics Study Program, Faculty of Mathematics and Natural Sciences,
Universitas Negeri Jakarta. July 2026.

The rapid advancement of digitalization has increased the risk of
cybercrimes, such as data theft and misuse, thereby creating a need for
optimal cryptographic approaches to protect information confidentiality.
Symmetric algorithms offer advantages in terms of encryption and
decryption speed but have limitations in key distribution, whereas
asymmetric algorithms provide greater security in key distribution but
involve slower processing.

These limitations can complement each other by combining the
advantages of symmetric and asymmetric algorithms within a single
system. Therefore, this study aims to implement a hybrid cryptographic
system that combines the symmetric algorithms Autokey Cipher and
Affine Cipher using two combination orders, namely Autokey–Affine
and Affine–Autokey, to secure messages, along with the asymmetric RSA
algorithm to protect the symmetric keys. The research methods consist of
a literature review and implementation using specific plaintext and keys.
The security level of the system is analyzed using Shannon Entropy to
evaluate ciphertext quality and Brute Force Attack to assess resistance to
key discovery. The results show that both algorithm combinations produce
ciphertext with a good level of randomness, with average Shannon Entropy
percentages of 95.50% for the Autokey–Affine combination and 95.38%
for the Affine–Autokey combination. The length of the Autokey Cipher
key has a significant effect on ciphertext randomness, whereas variations
in Affine Cipher key pairs have a relatively small effect. The Brute Force
Attack analysis estimates that the time required to discover the key reaches
approximately 8.4971 × 101572 years. These two analyses indicate that the
resulting ciphertext has a good level of randomness, while the extremely
long estimated time required to discover the correct key through a Brute
Force Attack indicates a high level of resistance to key discovery. Thus, the
combination of layered message encryption and RSA-based key protection
complements each other, enabling the resulting system not only to maintain
the confidentiality of message content but also to provide comprehensive
protection for key security.

Keyword. Hybrid Cryptography, Autokey Cipher, Affine Cipher,

RSA, Shannon Entropy, Brute Force Attack
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